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การสํารองข้อมูล: แนวป�องกันสุดท้ายเมื�อเกิดภัยพิบัติ
เมื�อข้อมูลสูญหายจากการลบหรอืการแก้ไขที�เป�นอนัตราย การสํารองข้อมูลจะช่วยให้คุณกู้คืนข้อมูลสําคัญและ
หลีกเลี�ยงเวลาหยุดทํางานที�มีค่าใช้จ่ายได้ ใช้ประโยชน์จากโซลูชันการปกป�องข้อมูลของ Synology ในการ
ออกแบบกลยุทธก์ารสํารองข้อมูลสําหรบัโครงสรา้งพื�นฐานด้าน IT ทั�งหมดของคุณ

การปกป�องอย่างสมบูรณ์
ปกป�อง Endpoint รวมถึงการสํารองข้อมูลหลักเพื�อสรา้งเครอืข่ายความปลอดภัยหลายแห่งให้กับข้อมูลของ
คุณ

กู้คืนได้อย่างรวดเรว็
ลดเวลาหยุดทํางานให้เหลือน้อยที�สุดเมื�อเกิดภัยพิบัติด้วยตัวเลือกการกู้คืนแบบทันที

พื�นที�จัดเก็บข้อมูลแบบเปลี�ยนแปลงไม่ได้
ป�องกันการเปลี�ยนแปลงข้อมูลและสแนปช็อตโดยไม่ได้รบัอนุญาต

โซลูชันปลอดค่าสิทธิ �การใช้งาน
สํารองข้อมูลได้มากเท่าที�พื�นที�จัดเก็บข้อมูลสามารถเก็บได้ โดยไม่มีข้ดจํากัดหรอืค่าใช้จ่ายที�ซ่อนอยู่



การปกป�องจากแรนซัมแวรแ์บบรวมศูนย์
รวบรวมข้อมูลสํารองจากฟลีทของเวริก์สเตชัน, เซิรฟ์เวอร,์ Virtual Machine และแอปพลิเคชันคลาวด์ ออพ
ติไมซ์การใช้พื�นที�จัดเก็บข้อมูลและหลีกเลี�ยงป�ญหาคอขวดของแบนด์วดิท์ด้วยเทคโนโลยีการขจัดข้อมูลซํ�า
ซ้อนและการสํารองข้อมูลส่วนเพิ�ม https://www.synology.com/dsm/solution/infrastructure

เวริก์โหลดทางกายภาพ
ปกป�อง Endpoint ในเหตุการณ์การโจมตีที�เป�นอนัตรายด้วยการสํารองข้อมูลแบบ Bare-metal ที�ครอบคลุม
และการกู้คืนระดับไฟล์ที�ยืดหยุ่น

โครงสรา้งพื�นฐานของระบบ Virtualization

สํารองข้อมูล VMware® vSphere™, Microsoft® Hyper-V® VM และ LUN ด้วยเทคโนโลยีการลดข้อมูลที�
มีประสิทธภิาพ

บัญชี SaaS
เป�ดใช้งานการปกป�องอย่างต่อเนื�องสําหรบัข้อมูลที�จัดเก็บบนคลาวด์ พรอ้มการตรวจจับบัญชีที�เพิ�มใหม่โดย
อตัโนมัติ

การกู้คืนที�มีประสิทธภิาพ
ลดเวลาหยุดทํางานของระบบการผลิตที�สําคัญด้วยการกู้คืนการสํารองข้อมูลจากระบบ Synology ภายในหรอื
นอกไซต์อย่างรวดเรว็

RTO ใกล้ศูนย์
เมาท์อมิเมจการสํารองข้อมูลบน VMware®, Hyper-V® หรอื Synology Virtual Machine Manager เพื�อ
กลับมาทํางานให้เรว็ที�สุดเท่าที�จะทําได้ กู้คืน VM ไปยัง Hypervisor อื�นเพื�อหลีกเลี�ยงการหยุดชะงกัของ
บรกิาร

RPO ตํ�าสุด

https://www.synology.com/dsm/solution/infrastructure


กําหนดค่าความถี�ในการสํารองข้อมูลตามความต้องการของคุณ ลดปรมิาณข้อมูลที�มีโอกาสได้รบัผลกระทบ
ระหวา่งการโจมตีให้น้อยที�สุด ปกป�องระบบต่างๆ ได้อย่างรวดเรว็ด้วยเทคโนโลยีการสํารองข้อมูลส่วนเพิ�มและ
การขจัดข้อมูลซํ�าซ้อน

การทํางานที�ใช้งานงา่ย
ให้พนักงานเรยีกดูและดูตัวอย่างอเีมล รายชื�อติดต่อ และไฟล์จากพอรทั์ลที�สะดวกสบายก่อนการกู้คืน ให้
ประสบการณ์ที�เป�นมิตรต่อผู้ใช้มากยิ�งขึ�น และลดภาระของทีม IT

เพิ�มชั�นการปกป�องพิเศษ
ปฏิบัติตามกลยุทธก์ารสํารองข้อมูล 3�2�1 ด้วยการจัดเก็บข้อมูลชุดที�สามไวน้อกไซต์หรอืบนคลาวด์ ปกป�อง
ข้อมูลของคุณจากเพลิงไหม้ ภัยธรรมชาติ หรอืการโจรกรรม

ไปยังเซิรฟ์เวอรน์อกไซต์
จัดเก็บการสํารองข้อมูลลงในเซิรฟ์เวอร ์Synology ในตําแหน่งสํารองเพื�อป�องกันความเสียหายทางกายภาพ
และสรา้งสแนปช็อตแบบเปลี�ยนแปลงไม่ได้ เพื�อการป�องกันแรนซัมแวรใ์ห้มากขึ�น

ไปยังคลาวด์
สํารองข้อมูลไปยังผู้ให้บรกิารพื�นที�จัดเก็บข้อมูลบนคลาวด์หลักทุกแห่ง ช่วยให้ข้อมูลของคุณปลอดภัยจากการ
เข้าถึงที�ไม่ได้รบัอนุญาตผ่านการเข้ารหัส AES�256 ที�ฝ�� งไคลเอน
ต์ https://c2.synology.com/storage/nas
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ได้รบัความเชื�อถือจากอุตสาหกรรมต่างๆ

"Synology […] ทําให้เราสามารถลดค่าใช้จ่ายด้านฮารด์แวรเ์ซิรฟ์เวอร ์[…] ในขณะที�ทําให้การสํารองข้อมูล
โครงสรา้งพื�นฐานและเวริก์สเตชัน การบันทึกระบบ และการจัดการไฟล์งา่ยขึ�นอย่างมาก"
https://www.synology.com/company/case_study/Investortools

"ด้วย Active Backup for Business ขณะนี�การสํารองข้อมูลทั�งหมดของเราเป�นแบบรวมศูนย์และพรอ้มใช้
งานตลอด 24 ชั�วโมง ซึ�งช่วยให้เราลดเวลาหยุดทํางานให้เหลือน้อยที�สุด และยังปฏิบัติตามกฎระเบียบของ
FERPA ได้"
https://www.synology.com/company/case_study/University_of_Washington

"[…] Active Backup for Business มีความเรว็ในการสํารองข้อมูลที�น่าอศัจรรย์ และทํางานลบข้อมูลที�ซํ�า
กันได้อย่างเหลือเชื�อ — โดยใช้พื�นที�บนเซิรฟ์เวอรไ์ปเพียง 28TB เท่านั�นจากทั�งหมด 58TB […]"

https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB

"[…] Active Backup for Business […] ช่วยให้เราสามารถรวมศูนย์และจัดการงานสํารองข้อมูลทั�งหมดได้
จากคอนโซลเดียว การกู้คืนข้อมูลที�ทําได้รวดเรว็และเชื�อถือได้ยังช่วยทําให้มั�นใจได้ถึงความต่อเนื�องทางธุรกิจ"
https://www.synology.com/company/case_study/UNESCO
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คําถามที�พบบ่อย

แรนซัมแวรค์ืออะไร
แรนซัมแวรคื์อประเภทของมัลแวรที์�เข้ารหัสไฟล์ของเหยื�อ จากนั�นผู้โจมตีจะเรยีกค่าไถ่ในการกู้คืนการเข้าถึง
ข้อมูล มักจะขู่วา่จะลบข้อมูลอย่างถาวรหากไม่มีการจ่ายค่าไถ่ การโจมตีด้วยแรมซัมแวรอ์าจเป�นการก่อกวน
เป�นอย่างมาก และอาจทําให้เกิดความสูญเสียทางการเงนิเป�นอย่างมากสําหรบัป�จเจกบุคคลและองค์กรต่างๆ
การปกป�องตนเองและอุปกรณ์จากแรนซัมแวรเ์ป�นสิ�งสําคัญ เช่น ด้วยการทําให้ซอฟต์แวรทั์นสมัยอยู่เสมอ
และสํารองข้อมูลไฟล์เป�นประจํา

มีแรนซัมแวรป์ระเภทใดบ้าง
มีแรนซัมแวรอ์ยู่หลายประเภท และมีการพัฒนาแบบใหม่ๆ ขึ�นอย่างต่อเนื�อง แรนซัมแวรที์�พบมากที�สุดบาง
ประเภทได้แก่:

แรนซัมแวรที์�เข้ารหัส — แรนซัมแวรป์ระเภทที�พบมากที�สุดจะเข้ารหัสไฟล์ของเหยื�อเพื�อให้ไม่สามารถเข้า
ถึงได้หากไม่มีคีย์ถอดรหัส จากนั�นผู้โจมตีจะเรยีกค่าไถ่เพื�อแลกเปลี�ยนกับคีย์
แรนซัมแวรนั์กล็อค — แรนซัมแวรป์ระเภทที�จะล็อคเหยื�อไม่ให้เข้าคอมพิวเตอรข์องตนเองด้วยการเปลี�ยน
ข้อมูลรบัรองการลงชื�อเข้าใช้ หรอืแสดงข้อความที�ป�องกันไม่ให้เหยื�อเข้าถึงระบบของตน จากนั�นผู้โจมตีจะ
เรยีกค่าไถ่ในการปลดล็อคคอมพิวเตอร์
แรนซัมแวรใ์นฐานะบรกิาร �RaaS� — รูปแบบธุรกิจที�ผู้โจมตีจะนําเสนอแรนซัมแวรใ์ห้กับป�จเจกบุคคล
หรอืกลุ่มอื�นๆ ที�ต้องการโจมตีผู้อื�น โดยปกติแล้วฝ�ายแรกจะให้แรนซัมแวรแ์ละจัดการการเรยีกค่าไถ่ ใน
ขณะที�ฝ�ายหลังจะรบัเปอรเ์ซ็นต์จากค่าไถ่
สแครแ์วร ์— แรนซัมแวรที์�ออกแบบมาเพื�อหลอกให้เหยื�อกลัว เพื�อให้จ่ายค่าไถ่ โดยทั�วไปมักจะมีการ
แสดงคําเตือนด้านความปลอดภัยปลอม หรอืข้อความที�อา้งวา่คอมพิวเตอรข์องเหยื�อติดไวรสั จากนั�นผู้
โจมตีจะเรยีกค่าไถ่เพื�อลบการติดไวรสัที�อา้งถึงออก

แรนซัมแวรแ์พรก่ระจายได้อย่างไร
โดยปกติแรนซัมแวรจ์ะแพรก่ระจายผ่านอเีมลฟ�ชชิง หรอืด้วยการใช้ช่องโหวใ่นระบบคอมพิวเตอร ์ในการโจมตี
ฟ�ชชิง ผู้โจมตีจะส่งอเีมลที�ดูเหมือนวา่จะมีแหล่งที�มาที�ถูกกฎหมาย เช่น ธนาคาร หรอืบรษัิทที�มีชื�อเสียง อเีมล
ดังกล่าวมักจะมีลิงก์หรอืไฟล์แนบที�เมื�อคลิกแล้วจะติดตั�งแรนซัมแวรบ์นคอมพิวเตอรข์องเหยื�อ การใช้ช่องโหว่
ของระบบก็คล้ายกัน ยกเวน้วา่ผู้โจมตีจะใช้ช่องโหวข่องการรกัษาความปลอดภัยของระบบในการติดตั�งแรนซัม
แวรโ์ดยที�เหยื�อไม่ทราบ ไม่วา่ในกรณีใด เมื�อแรนซัมแวรไ์ด้รบัการติดตั�งแล้ว มันจะแพรก่ระจายไปยัง
คอมพิวเตอรเ์ครื�องอื�นๆ ในเครอืข่ายเดียวกันอย่างรวดเรว็



กระบวนการทั�วไปของการโจมตีด้วยแรนซัมแวรค์ืออะไร
โดยทั�วไปกระบวนการโจมตีด้วยแรนซัมแวรจ์ะมีขั �นตอนดังต่อไปนี�:

 ผู้โจมตีจะเข้าถึงคอมพิวเตอรข์องเหยื�อ ไม่วา่จะด้วยการส่งอเีมลฟ�ชชิง หรอืการใช้ช่องโหวใ่นระบบ
 เมื�อผู้โจมตีเข้าถึงคอมพิวเตอรข์องเหยื�อได้แล้วก็จะติดตั�งแรนซัมแวรใ์นระบบ
 จากนั�นแรนซัมแวรจ์ะเข้ารหัสไฟล์ของเหยื�อ เพื�อให้ผู้ใช้เข้าถึงไฟล์ไม่ได้
 จากนั�นผู้โจมตีจะเรยีกค่าไถ่จากเหยื�อ โดยปกติจะเป�นสกุลเงนิดิจิตอล เช่น Bitcoin เพื�อแลกเปลี�ยนกับ

คีย์ถอดรหัสที�จะปลดล็อคไฟล์ที�เข้ารหัส
 หากเหยื�อจ่ายค่าไถ่ ผู้โจมตีจะให้คีย์ถอดรหัส และเหยื�อจะเข้าถึงไฟล์ของตนเองได้อกีครั �ง อย่างไรก็ตาม

ไม่มีการรบัประกันวา่ผู้โจมตีจะให้คีย์มาจรงิๆ และแม้จะให้มา ไฟล์ของเหยื�อก็อาจเสียหาย โดยเป�นผลจาก
การเข้ารหัส

สิ�งสําคัญคือต้องทราบวา่กระบวนการนี�มีความหลากหลายเป�นอย่างมาก และไม่ใช่การโจมตีด้วยแรนซัมแวร์
ทั�งหมดจะทําตามขั�นตอนเหล่านี�ทั�งหมดทุกขั�นตอน ตัวอย่างเช่น บางการโจมตีอาจจะไม่มีการเข้ารหัสเลย ใน
ขณะที�การโจมตีอื�นๆ อาจมีการเรยีกค่าไถ่หรอืแบล็คเมลในรูปแบบอื�น

ฉันจะได้รบัแรนซัมแวรไ์ด้อย่างไร
มีหลายวธิทีี�คุณอาจได้รบัแรนซัมแวร ์หนึ�งในวธิทีี�พบมากที�สุดคือการคลิกลิงก์หรอืเอกสารแนบที�เป�นอนัตราย
ในอเีมลฟ�ชชิง อเีมลประเภทนี�ออกแบบมาให้ดูเป�นทางการ โดยมักจะดูเหมือนวา่มาจากบรษัิทหรอืองค์กรที�
มีชื�อเสียง เมื�อคุณคลิกที�ลิงก์หรอืเอกสารแนบ มันจะติดตั�งแรนซัมแวรบ์นคอมพิวเตอรข์องคุณ อกีวธิหีนึ�งที�
คุณอาจได้รบัแรนซัมแวรคื์อการไปที�เวบ็ไซต์ที�ถูกโจมตี เวบ็ไซต์เหล่านี�ถูกผู้โจมตีแฮกและใส่รหัสที�จะติดตั�ง
แรนซัมแวรบ์นคอมพิวเตอรข์องคุณโดยอตัโนมัติหากคุณไปที�เวบ็ไซต์ คุณยังสามารถได้รบัแรนซัมแวรจ์าก
การดาวน์โหลดไฟล์ที�ติดไวรสัจากอนิเทอรเ์น็ต ซึ�งอาจเกิดขึ�นได้หากคุณดาวน์โหลดไฟล์จากเวบ็ไซต์ที�น่าสงสัย
หรอืหากคุณดาวน์โหลดไฟล์ที�แชรจ์ากผู้ที�คุณไม่รูจั้ก กล่าวโดยสรุป สิ�งสําคัญคือต้องระมัดระวงัเมื�อเรยีกดู
อนิเทอรเ์น็ต และหลีกเลี�ยงการคลิกที�ลิงก์ หรอืดาวน์โหลดไฟล์จากแหล่งที�ไม่คุ้นเคย ซึ�งจะช่วยปกป�องคุณไม่
ให้ได้รบัแรนซัมอวรแ์ละมัลแวรป์ระเภทอื�นๆ

ใครคือเป�าหมายของแรนซัมแวร์
การโจมตีด้วยแรนซัมแวรอ์าจมีเป�าหมายไปที�ใครก็ตามที�ใช้คอมพิวเตอรห์รอือุปกรณ์อื�นใดที�เชื�อมต่อกับ
อนิเทอรเ์น็ต อย่างไรก็ตาม บางกลุ่มจะมีแนวโน้มที�จะตกเป�นเป�าหมายมากกวา่กลุ่มอื�นๆ ตัวอย่างเช่น การ
โจมตีด้วยแรนซัมแวรม์ักจะมีเป�าหมายที�ธุรกิจต่างๆ เนื�องจากมักจะมีข้อมูลที�มีมูลค่าและอาจจะต้องการจ่าย
ค่าไถ่เพื�อรบัข้อมูลคืน โรงพยาบาล โรงเรยีน และองค์กรอื�นๆ ที�ให้บรกิารสําคัญก็มักจะตกเป�นเป�าหมายด้วย
เช่นกัน เนื�องจากการโจมตีด้วยแรนซัมแวรอ์าจทําให้การทํางานหยุดชะงกัและทําให้ชีวติของผู้คนตกอยู่ใน
ความเสี�ยง นอกจากนี�ป�จเจกบุคคลก็อาจตกเป�นเป�าหมายของการโจมตีด้วยแรนซัมแวรด้์วย ในกรณีเหล่านี� ผู้
โจมตีอาจพยายามเรยีกรอ้งเงนิจากเหยื�อด้วยการขู่วา่จะลบไฟล์ส่วนตัวหรอืเผยแพรข้่อมูลสําคัญ ยกเวน้วา่จะ
มีการจ่ายค่าไถ่ เป�าหมายของการโจมตีด้วยแรนซัมแวรม์ักจะเลือกจากมูลค่าของข้อมูลและความต้องการที�จะ
จ่ายค่าไถ่เพื�อรบัข้อมูลคืน



ความเสี�ยงของการจ่ายค่าไถ่ให้แรนซัมแวรค์ืออะไร
การจ่ายค่าไถ่ให้กับผู้โจมตีด้วยแรนซัมแวรอ์าจดูเหมือนเป�นวธิทีี�งา่ยที�สุดในการรบัไฟล์ของคุณคืน แต่อาจ
เป�นการตัดสินใจที�เสี�ยงมาก มีความเสี�ยงหลายอย่างที�เกี�ยวข้องกับการจ่ายค่าไถ่ รวมถึง:

ไม่มีการรบัประกันวา่ผู้โจมตีจะให้คีย์ถอดรหัสมาจรงิๆ ในหลายกรณี เหยื�อที�จ่ายค่าไถ่ไม่เคยได้รบัคีย์และ
ยังคงเข้าถึงไฟล์ของตนเองไม่ได้
การจ่ายค่าไถ่อาจส่งเสรมิผู้โจมตีให้โจมตีต่อไป หากผู้โจมตีทราบวา่เหยื�อต้องการจ่ายค่าไถ่ พวกเขาอาจมี
แนวโน้มที�จะโจมตีมากขึ�นในอนาคต
การจ่ายค่าไถ่อาจทําให้คุณเป�นเป�าหมายสําหรบัการโจมตีในอนาคต หากผู้โจมตีทราบวา่คุณต้องการจ่าย
ค่าไถ่ คุณอาจมีแนวโน้มที�จะเป�นเป�าหมายในอนาคต
การจ่ายค่าไถ่อาจผิดกฎหมาย ในบางกรณี การจ่ายค่าไถ่ให้กับองค์กรอาชญากรรมอาจถูกพิจารณาวา่เป�น
รูปแบบหนึ�งของการให้ทุนกับการก่อการรา้ยหรอืกิจกรรมที�ผิดกฎหมายอื�นใด

ในขณะที�การจ่ายค่าไถ่ให้กับผู้โจมตีด้วยแรนซัมแวรอ์าจดูเหมือนเป�นวธิทีี�งา่ยที�สุดในการรบัไฟล์ของคุณ แต่ที�
จรงิแล้วอาจเป�นการตัดสินใจที�เสี�ยงมาก การพิจารณาถึงความเสี�ยงอย่างรอบคอบก่อนตัดสินใจคือสิ�งสําคัญ

ราคาของแรนซัมแวรมี์เท่าใด
ราคาของการโจมตีแบบแรนซัมแวรอ์าจแตกต่างกันเป�นอย่างมากโดยขึ�นอยู่กับป�จจัยต่างๆ เช่น ประเภทของ
แรนซัมแวรที์�ใช้ จํานวนไฟล์ที�เข้ารหัส และผลของการโจมตี ในบางกรณี ราคาของการโจมตีด้วยแรนซัมแวร์
อาจจะตํ�า เมื�อผู้โจมตีเรยีกรอ้งค่าไถ่ไม่กี�รอ้ยดอลลาร ์ในกรณีอื�นๆ ราคาอาจสูงกวา่มาก เมื�อผู้โจมตีเรยีกค่าไถ่
หลายพันดอลลารห์รอืมากกวา่นั�นเพื�อกู้คืนการเข้าถึงไฟล์ของเหยื�อ นอกเหนือจากราคาโดยตรงที�เกี�ยวข้องกับ
การจ่ายค่าไถ่แล้ว การโจมตีด้วยแรนซัมแวรย์ังอาจมีค่าใช้จ่ายโดยออ้มจํานวนมากอกีด้วย ตัวอย่างเช่น การ
โจมตีด้วยแรนซัมแวรอ์าจทําให้เกิดเวลาหยุดทํางานและการสูญเสีย Productivity ซึ�งอาจส่งผลให้สูญเสีย
รายได้ นอกจากนี�ยังอาจทําให้บรษัิทสูญเสียชื�อเสียงและความเชื�อมั�นของลูกค้า ซึ�งอาจส่งผลกระทบทางลบต่อ
ธุรกิจเป�นระยะยาว บ่อยครั �งที�ค่าใช้จ่ายโดยออ้มเหล่านี�สูงกวา่ค่าไถ่มาก

อาการของแรนซัมแวรมี์อะไรบ้าง
อาการของแรนซัมแวรอ์าจแตกต่างกันไปตามประเภทของแรนซัมแวรที์�ใช้ อย่างไรก็ตาม อาการที�พบได้ทั�วไป
มีดังนี�:

ไฟล์ของคุณถูกเข้ารหัสและเข้าถึงไม่ได้
คุณได้รบัข้อความจากผู้โจมตี เรยีกรอ้งให้ชําระค่าไถ่เพื�อแลกเปลี�ยนกับคีย์ถอดรหัส
คุณเห็นโปรแกรมหรอืการประมวลผลที�ไม่คุ้นเคยบนคอมพิวเตอรข์องคุณ
คอมพิวเตอรข์องคุณทํางานช้าหรอืไม่ตอบสนอง
คอมพิวเตอรข์องคุณแสดงข้อความแสดงข้อผิดพลาดหรอืหน้าต่างป�อปอพัที�ไม่ปกติ

หากคุณสงสัยวา่คอมพิวเตอรข์องคุณติดแรนซัมแวร ์สิ�งสําคัญคือการดําเนินการโดยเรว็ ยกเลิกการเชื�อมต่อ
คอมพิวเตอรข์องคุณจากอนิเทอรเ์น็ตเพื�อป�องกันไม่ให้แรนซัมแวรแ์พรก่ระจาย



วธิีป�องกันการโจมตีจากแรนซัมแวรเ์ป�นอย่างไร
มีหลายขั�นตอนที�คุณสามารถทําเพื�อป�องกันการโจมตีด้วยแรนซัมแวร ์ได้แก่:

ใช้ซอฟต์แวรป์�องกันไวรสัหรอืรกัษาความปลอดภัยที�เชื�อถือได้ และอปัเดตอยู่เสมอ ซึ�งจะช่วยปกป�อง
คอมพิวเตอรข์องคุณจากแรนซัมแวรแ์ละมัลแวรป์ระเภทอื�นๆ
ระมัดระวงัเมื�อเป�ดเอกสารแนบหรอืลิงก์ในอเีมล แรนซัมแวรม์ักจะถูกส่งผ่านอเีมลฟ�ชชิง ดังนั�นสิ�งสําคัญ
คือต้องระวงัเกี�ยวกับสิ�งที�คุณคลิก
อปัเดตระบบปฏิบัติการและซอฟต์แวรอ์ื�นๆ อยู่เสมอ การอปัเดตซอฟต์แวรม์ักจะมีแพตช์ด้านความ
ปลอดภัยซึ�งจะช่วยปกป�องคอมพิวเตอรข์องคุณจากแรนซัมแวรแ์ละภัยคุกคามอื�นๆ ได้
สํารองข้อมูลไฟล์ของคุณเป�นประจํา การทําเช่นนี�จะช่วยปกป�องข้อมูลของคุณหากคอมพิวเตอรข์องคุณติด
แรนซัมแวร ์ตรวจสอบวา่มีการใช้หนึ�งในกลยุทธก์ารสํารองข้อมูลที�แนะนํา เช่น กลยุทธก์ารสํารองข้อมูล
3�2�1

ระวงัถึงความเสี�ยงของแรนซัมแวรแ์ละให้การศึกษาผู้อื�นในองค์กรของคุณเกี�ยวกับภัยคุกคามเหล่านี� ซึ�ง
จะช่วยป�องกันการโจมตีด้วยแรนซัมแวรแ์ละช่วยให้ตรวจจับและตอบสนองได้งา่ยขึ�นหากถูกโจมตี

วธิทีี�ดีที�สุดในการป�องกันการโจมตีด้วยแรนซัมแวรคื์อการตื�นตัวอยู่เสมอ และใช้ขั�นตอนต่างๆ ในการปกป�อง
คอมพิวเตอรแ์ละข้อมูลของคุณ ซึ�งจะช่วยลดความเสี�ยงของการโจมตีด้วยแรนซัมแวร ์และทําให้กู้คืนได้งา่ย
หากเกิดขึ�น

Synology จะปกป�องฉันจากแรนซัมแวรไ์ด้อย่างไร
การดําเนินการป�องกันคือสิ�งสําคัญในการป�องกันจากการตกเป�นเหยื�อของแรนซัมแวร ์ใช้โซลูชัน Synology

เหล่านี�เพิ�มเติมจากซอฟต์แวรป์�องกันไวรสัที�คุณเลือก:

ป�องกันการเข้าถึง — ลดการแพรก่ระจายของแรนซัมแวรโ์ดยการตั�งค่าไฟล์ แอปพลิเคชัน และสิทธิ�การ
เข้าถึง และกําหนดค่าข้อมูลรบัรองการลงชื�อเข้าใช้ที�ปลอดภัยโดยใช้ Secure SignIn และ C2
Password

ปกป�องอุปกรณ์ — ระบบที�ล้าสมัยจะมีความเสี�ยงมากกวา่ อปัเดต NAS ทั�งหมดของคุณพรอ้มกันด้วย
Synology Central Management System �CMS� และปกป�องอุปกรณ์อื�นๆ ที�ใช้นโยบายกลุ่มใน
Synology Directory Server และ C2 Identity

หลีกเลี�ยงไฟล์ที�น่าสงสัย — อเีมลสแปมและฟ�ชชิงที�มีไฟล์ที�น่าสงสัยคือวธิแีพรก่ระจายแรนซัมแวรที์�พบ
ได้ทั�วไป Synology MailPlus ให้การปกป�องจากมัลแวรแ์ละการป�องกันจากสแปมที�แข็งแกรง่
ตรวจสอบช่องโหว ่— ใช้ Synology Security Advisor ในการสแกนหามัลแวร ์ช่องโหว ่และกิจกรรม
การลงชื�อเข้าใช้ที�ผิดปกติเป�นประจํา ขอแนะนําให้ใช้งานเพื�อปรบัปรุงความปลอดภัย NAS ของคุณ
https://www.synology.com/dsm/overview/security

�

https://www.synology.com/dsm/feature/authentication
https://c2.synology.com/password
https://www.synology.com/dsm/feature/cms_maintenance
https://www.synology.com/dsm/feature/active_directory
https://c2.synology.com/identity
https://www.synology.com/dsm/feature/mailplus
https://www.synology.com/dsm/overview/security


วธิอีื�นๆ ในการปกป�องข้อมูลของคุณ

จัดการฟลีทของคุณ
ใช้ประโยชน์จากฟ�เจอรที์�ครอบคลุมเพื�อจัดการสิทธิ�การเข้าถึงข้อมูล สถานะซอฟต์แวร ์สถานภาพของระบบ
และอื�นๆ จากศูนย์กลาง
https://www.synology.com/dsm/overview/administration

ตรวจสอบระบบทั�งหมดของคุณ
ระบบกิจกรรมการลงชื�อเข้าใช้ที�น่าสงสัย จัดการอปัเดต และตรวจสอบสถานภาพของอุปกรณ์ ไม่วา่อุปกรณ์
ของคุณจะอยู่ที�ใด
https://www.synology.com/dsm/feature/active-insight

ปกป�องข้อมูลของคุณ
ทําตามกฎการสํารองข้อมูล 3�2�1 เพื�อปกป�องข้อมูลของคุณจากการแก้ไขหรอืการลบที�ไม่ได้ตั�งใจและเป�น
อนัตราย
https://www.synology.com/dsm/solution/data_backup

https://www.synology.com/dsm/overview/administration
https://www.synology.com/dsm/feature/active-insight
https://www.synology.com/dsm/solution/data_backup


เร ิ�มต้น

ติดต่อเรา
ติดต่อฝ�ายขายในภูมิภาคสําหรบัข้อมูลเพิ�มเติม
https://www.synology.com/form/inquiry/sales

แหล่งจําหน่าย
ค้นหาคู่ค้า Synology ในภูมิภาคของคุณ
https://www.synology.com/wheretobuy

หมายเหตุ:
 eSentire, 2022 Official Cybercrime Report

https://www.esentire.com/resources/library/2022-official-cybercrime-report

https://www.synology.com/form/inquiry/sales
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