Synology

Skydda din organisation mot
ransomware

Ransomware-attacker beraknas kosta organisationer sammanlagt

tta biljoner USD bara under 2023.1 Dataskyddsplaner med alternativ
for snabb aterstallning ar avgorande for att mildra effekterna av
ransomware och andra former av cyberbrottslighet.
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Sakerhetskopior: den sista forsvarslinjen nar
katastrofen intraffar

Nér data forloras efter skadlig borttagning eller modifiering kan du aterstélla
uppdragskritiska data och undvika kostsamma driftstopp. Utnyttja Synologys
dataskyddslosningar for att utforma en strategi for sdkerhetskopiering for hela din IT-
infrastruktur.

=

Fullstandigt skydd
Skydda slutpunkter och primara sakerhetskopior for att skapa flera séakerhetsnat fér dina
data.

®

Snabb aterstallning

Minska stillestdndstiden till ett minimum nar katastrofen intraffar, med alternativ for
omedelbar aterstallning.

Ofdranderlig lagring

Forhindra obehdriga andringar av data och égonblicksbilder.

Licensfria sakerhetskopieringar
S&kerhetskopiera s& mycket data som din lagring tilldter, utan begransningar eller dolda
avgifter.



Centraliserat forsvar mot ransomware

Konsolidera sékerhetskopieringar fran flera arbetsstationer, servrar, virtuella datorer och
molnapplikationer. Optimera lagringsforbrukningen och undvik flaskhalsar rérande
bandbredd med datadeduplicering och stegvis

sakerhetskopiering. https://www.synology.com/dsm/solution/infrastructure

Fysiska arbetsbelastningar

Skydda slutpunkter i handelse av skadliga attacker med omfattande bare-metal-
sékerhetskopiering och flexibel filaterstalining.

Virtuell infrastruktur

Sakerhetskopiera virtuella VMware® vSphere™-, Microsoft® Hyper—V®—datorer och LUN-
enheter med kraftfull teknik for datareduktion.

SaaS-konton

Aktivera kontinuerligt skydd for data som lagras i molnet, med automatisk detektering av

nyligen tillagda konton.
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Effektiv aterstallning

Minimera driftstopp for kritiska produktionssystem genom att snabbt aterstalla
sakerhetskopior fran ett lokalt eller off-site Synology-system.

Nara noll aterstallningstid

Montera sékerhetskopierade bilder p4 VMware®, Hyper-V® eller Synology Virtual Machine
Manager for att dteruppta arbetet sa snabbt som mojligt. Aterstall virtuella datorer till en
alternativ hypervisor for att undvika tjansteavbrott.


https://www.synology.com/dsm/solution/infrastructure

Minimal RPO

Konfigurera sakerhetskopieringsfrekvensen enligt dina behov, vilket minimerar mangden
data som kan paverkas under en attack. Skydda systemen snabbt tack vare stegvis
sakerhetskopiering och teknik for deduplicering.

Intuitiv anvandning

Lat anstéllda bladdra och férhandsgranska e-post, kontakter och filer fran en smidig portal
innan de aterstalls, vilket ger en mer anvdndarvénlig upplevelse och minskar belastningen pa
IT-teamen.

Ett extra lager skydd

Folj 3-2-1-strategin for sdkerhetskopiering genom att lagra en tredje uppséattning data pa en
annan plats eller i molnet, vilket skyddar dina data mot brand, naturkatastrofer eller stold.

=]
=0

Till servrar utanfér anlaggningen

Lagra sakerhetskopior p& en Synology-server pa en sekundér plats for att forsvara dig mot
fysisk katastrof och replikera oféranderliga dgonblicksbilder for extra skydd mot

ransomware.
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Till molnet

S&kerhetskopiera till alla stérre molnlagringsleverantérer och skydda dina data fran obehdrig
dtkomst genom AES-256-kryptering pa klientsidan. https://c2.synology.com/storage/nas


https://c2.synology.com/storage/nas

Betrodda inom olika branscher

{Unvestortools

Investment System Solutions

"Synology [...] gjorde det mdjligt for oss att minska kostnaderna fér servermaskinvara [...]
samtidigt som var infrastruktur och sakerhetskopiering av arbetsstationer, systemloggning
och filhantering blev mycket enklare."

https://www.synology.com/company/case_study/Investortools

W

UNIVERSITY of
WASHINGTON

"Tack vare Active Backup for Business &r alla vara sikerhetskopior nu centraliserade och
tillgangliga dygnet runt, vilket hjalper oss att minimera driftstopp och att efterleva FERPA:s
bestdmmelser."

https://www.synology.com/company/case_study/University_of Washington

JHIJEIDO

"[...] Active Backup for Business har forbluffande sakerhetskopieringshastigheter och gor
underverk nar det handlar om att radera duplicerade data — bara 28 TB av de totala 58 TB pa
servern togs upp. [...]"
https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB
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INESTD

"[...] Active Backup for Business [...] kan vi centralisera och hantera alla
sakerhetskopieringsuppgifter fran en enda konsol. Snabb och tillforlitlig aterstalining
sakerstaller ocksa kontinuitet i verksamheten."
https://www.synology.com/company/case_study/UNESCO


https://www.synology.com/company/case_study/Investortools
https://www.synology.com/company/case_study/University_of_Washington
https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB
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Vanliga fragor

Vad ar ransomware?

Ransomware ar en typ av malware som krypterar offrens filer. Angriparna kraver sedan en
I6sensumma for att dterstélla datadtkomst, och hotar ofta att permanent forstéra data om
ingen I6sensumma betalas. Ransomware-attacker kan vara mycket stérande och kan orsaka
betydande ekonomiska forluster for individer och organisationer. Det ar viktigt att skydda dig
sjalv och dina enheter mot ransomware, till exempel genom att hélla din programvara
uppdaterad och sakerhetskopiera dina filer regelbundet.

Vilka typer av ransomware finns det?

Det finns ménga olika typer av ransomware, och nya typer utvecklas standigt. Nagra av de
vanligaste typerna av ransomware ar:

- Krypterande ransomware. Den vanligaste typen av ransomware krypterar offrets filer s
att de inte kan nds utan dekrypteringsnyckeln. Angriparna kraver sedan en ldsensumma i
utbyte mot nyckeln

. Locker-ransomware. En typ av ransomware som |aser ut offer frén sin dator genom att
4ndra inloggningsuppgifterna eller visa ett meddelande som hindrar offret fran att
komma &t sitt system. Angriparna kraver sedan en lésensumma for att Idsa upp datorn

- Ransomware-as-a-Service (RaaS). En affarsmodell d&r angriparna erbjuder ransomware
till andra individer eller grupper som vill utféra attacker. Den férstnamnda tillnandahaller
ransomware och hanterar betalningarna, medan den senare far en procentandel av
[6sensumman

o Scareware. Ransomware som ar utformad for att skramma offren till att betala
I6sensumman. Det innebar vanligtvis att visa falska sakerhetsvarningar eller
meddelanden som havdar att offrets dator ar infekterad med ett virus. Angriparen kraver
sedan en I6sensumma for att ta bort den férmodade infektionen

Hur sprids ransomware?

Ransomware sprids vanligtvis via natfiske i e-post eller genom att utnyttja sarbarheter i ett
datorsystem. Vid ett natfiskeangrepp skickar en angripare ett e-postmeddelande som verkar
vara fran en legitim kélla, t.ex. en bank eller ett valkant foretag. E-postmeddelandet
innehaller ofta en lank eller en bilaga som installerar ransomware pé offrets dator om man
Klickar pa den. Att utnyttja sérbarheter i ett system liknar natfiske, férutom att angriparen
utnyttjar en svaghet i systemets sakerhet for att installera ransomware utan offrets vetskap.
N&r ransomware ar installerat kan det i bada fallen snabbt sprida sig till andra datorer pa
samma natverk.



Hur ser det typiska forloppet for en ransomware-attack ut?
En ransomware-attack gar vanligtvis till sa hér:

1. Angriparen far tillgang till en offrets dator, antingen genom att skicka ett
natfiskemeddelande via e-post eller genom att utnyttja en svaghet i systemet.

2. Nar angriparen har tillgang till offrets dator installerar de ransomware pa systemet.

3. Ransomware krypterar sedan offrets filer, vilket gor att anvandaren inte far tkomst.

4. Angriparen kraver en l6sensumma fran offret, vanligtvis i form av en digital valuta som
Bitcoin, i utbyte mot dekrypteringsnyckeln som I&ser upp de krypterade filerna.

5. Om offret betalar I6sen skickar angriparen dekrypteringsnyckeln och offret far atkomst
till sina filer igen. Det finns dock ingen garanti for att angriparen faktiskt skickar nyckeln,
och aven om de gor det kan offrets filer vara skadade eller korrupta till féljd av
krypteringsprocessen.

Det ar viktigt att notera att det finns ménga variationer pa denna process, och alla
ransomware-attacker foljer inte ovanstaende forlopp exakt. Vissa attacker kanske inte
krypterar filerna alls, till exempel, medan andra kan innebara andra former av utpressning.

Hur kan jag fa ransomware?

Man kan f& ransomware pé olika satt. Ett av de vanligaste satten ar att klicka p& en skadlig
lank eller bilaga i ett natfiskemeddelande. Denna typ av e-post ar utformad for att se legitima
ut och verkar ofta vara fran ett valkant féretag eller organisation. Nar du klickar pa lanken
eller bilagan installeras ransomware pa datorn. Man kan ocksa f& ransomware genom att
besdka en komprometterad webbplats. Dessa webbplatser har hackats av angripare som har
infort kod som automatiskt installerar ransomware pa datorn om du bestker webbplatsen.
Du kan ocksé f& ransomware genom att ladda ner infekterade filer fran internet. Det kan
handa om du hamtar en fil fran en misstankt webbplats eller om du hdmtar en fil som har
delats av ndgon du inte kanner till. Kort sagt &r det viktigt att vara forsiktig nédr du surfar pa
Internet och att undvika att klicka pa lankar eller ladda ner filer fran okénda kéllor. Detta kan
hjélpa dig att skydda dig fran ransomware och andra typer av malware.

Vilka utgor mal for ransomware?

Ransomware-attacker kan rikta sig till alla som anvander en dator eller en annan enhet som
ar ansluten till internet. Vissa grupper ar dock mer benagna att drabbas an andra.
Ransomware-attacker riktar sig till exempel ofta mot foretag, eftersom de ofta har mer
vardefulla data och kan vara mer villiga att betala en I6sensumma for att aterfa den. Sjukhus,
skolor och andra organisationer som tillnandahaller kritiska tjanster &r ocksa vanliga mal,
eftersom en ransomware-attack kan stéra deras verksamhet och satta manniskors liv i fara.
Individer kan ocksé utgéra mal for ransomware-attacker. | dessa fall kan angriparna forsoka
utpressa pengar fran offret genom att hota med att radera deras personliga filer eller
publicera kénslig information om inte I6sensumman betalas. Malen fér ransomware-attacker
véljs ofta ut baserat pa vardet av deras data och deras vilja att betala en I6sensumma for att
aterfa den.



Vilka ar riskerna med att betala ransomware?

Att betala en I6sensumma till en ransomware-angripare kan verka som det enklaste sattet
att fa dina filer tillbaka, men det kan faktiskt vara ett mycket riskabelt beslut. Det finns flera
risker férknippade med att betala en I6sensumma, inklusive:

. Det finns ingen garanti fér att angriparen faktiskt tillhandahaller dekrypteringsnyckeln. |
manga fall far offren som betalar I6sensumman aldrig nyckeln och far aldrig tillgang till
sina filer.

« Att betala Idsensumman uppmuntrar angripare att fortsatta med attackerna. Om
angriparna vet att offren ar villiga att betala I6sensumman kan de vara mer benagna att
utfora fler attacker i framtiden.

« Att betala Idsensumman kan gora dig till ett méal fér framtida attacker. Om angriparen vet
att du ar villig att betala en I6sensumma okar risken att du blir attackerad i framtiden.

« Det kan vara olagligt att betala Idsensumman. | vissa fall kan betalning av en
I6sensumma till en kriminell organisation betraktas som en form av finansiering av
terrorism eller annan olaglig verksamhet

Samtidigt som utbetalning av I6sensumman faktiskt kan tyckas vara det enklaste sattet att
aterfa filerna, kan det faktiskt vara ett mycket riskabelt beslut. Det ar viktigt att noga
Overvaga riskerna innan du fattar ett beslut.

Vad ar kostnhaden for ransomware?

Kostnaden fér en ransomware-attack kan variera kraftigt beroende pa ett antal faktorer,
sdsom vilken typ av ransomware som anvands, hur manga filer som har krypterats och
attackens effektivitet. | vissa fall kan kostnaden fér en ransomware attack vara relativt 1&g,
med angripare som kraver nagra hundra dollar i I6sen. | andra fall kan kostnaden vara mycket
hogre, med angripare som kréver tusentals dollar eller annu mer for att aterstélla tillgdngen
till offrets filer. Férutom de direkta kostnaderna i samband med att betala en I6sensumma
kan ransomware-attacker ocksd medféra betydande indirekta kostnader. Till exempel kan en
ransomware-attack orsaka driftstopp och férlust av produktivitet, vilket kan resultera i
forlorade intdkter och inkomster. Det kan ocksé skada ett foretags rykte och kundfértroende,
vilket kan ha langsiktiga negativa effekter pa verksamheten. Dessa indirekta kostnader ar
ofta mycket hégre an sjalva I6sensumman.

Vilka 4r symtomen pa ransomware?

Symptomen pa en ransomware-attack kan variera beroende pa den specifika typen av
ransomware som anvands. Nagra vanliga symptom &r dock:

- Dina filer &r krypterade och du kan inte komma &t dem.
« Du far ett meddelande fran angriparen som kraver en I6sensumma i utbyte mot
dekrypteringsnyckein.

- Du mérker att obekanta program eller processer kors pa din dator.

- Din dator blir langsam eller svarar inte.

« Datorn visar ovanliga felmeddelanden eller popup-fonster.
Om du misstanker att din dator har smittats med ransomware ar det viktigt att agera snabbt.
Koppla bort din dator fran internet for att férhindra ransomware frén att sprida sig.



Hur forhindrar man ransomware-attacker?

Det finns flera atgarder som du kan vidta for att férhindra ransomware-attacker:

« Anvand vélrenommerade antivirus- eller sdkerhetsprogram och héll det uppdaterat.
Detta kan hjalpa till att skydda din dator frdn ransomware och andra typer av skadlig
kod.

« Var forsiktig nar du 6ppnar e-postbilagor eller lankar. Ransomware levereras ofta via
natfiske i e-post, sa det ar viktigt att vara forsiktig med vad du klickar pa.

- Hall operativsystem och annan programvara uppdaterad. Programuppdateringar
innehéller ofta sdkerhetskorrigeringar som kan hjalpa till att skydda din dator frén
ransomware och andra hot.

« Sakerhetskopiera dina filer regelbundet. Detta kan hjalpa till att skydda dina data om din
dator ar infekterad med ransomware. Folj en av de rekommenderade strategierna for
sakerhetskopiering, som 3-2-1-strategin.

« Var medveten om riskerna med ransomware och utbilda andra i din organisation om
dessa hot. Detta kan hjalpa till att forhindra ransomware-attacker och gor det lattare att
upptacka dem och vidta dtgarder om de intraffar.

Det basta sattet att forhindra ransomware-attacker ar att vara vaksam och vidta atgarder for
att skydda din dator och dina data. Detta kan bidra till att minska risken fér en ransomware-
attack och gora det lattare att dterhdmta sig fran en om det intraffar.

Hur kan Synology skydda mig mot ransomware?

Forebyggande dtgarder dr nédvandiga som skydd for att inte falla offer for ransomware.
Anvand dessa Synology-ldsningar utdver ditt val av antivirusprogram:

« Forhindra atkomst. Minska spridningen av ransomware genom att ange fil-, program-
och atkomstbehdrigheter och konfigurera sikra inloggningsuppgifter med hjilp av
Secure Signln och C2 Password.

. Skydda enheter. Féraldrade system I6per storre risk att drabbas. Uppdatera alla NAS-
enheter samtidigt med Synology Central Management System (CMS) och skydda andra

enheter med hjélp av gruppolicyer i Synology Directory Server och C2 Identity.

« Undvik missténkta filer. Spam och natfiske-e-post som innehéller misstankta filer r
vanliga metoder for att sprida ransomware. Synology MailPlus ger ett starkt skydd mot

skadlig programvara och skydd mot skrappost.

« Kontrollera om det finns sarbarheter. Anvand Synology Security Advisor for att
regelbundet stka efter skadlig programvara, sarbarheter och onormala
inloggningsaktiviteter. Implementera rekommenderade andringar for att forbattra
sakerheten for din NAS-enhet. https://www.synology.com/dsm/overview/security


https://www.synology.com/dsm/feature/authentication
https://c2.synology.com/password
https://www.synology.com/dsm/feature/cms_maintenance
https://www.synology.com/dsm/feature/active_directory
https://c2.synology.com/identity
https://www.synology.com/dsm/feature/mailplus
https://www.synology.com/dsm/overview/security

Fler satt att skydda dina data

Hantera dina enheter

Dra nytta av omfattande funktioner for att centralt hantera behdrigheter for datadtkomst,
programvarustatus, systemhalsa och mycket mer.

https://www.synology.com/dsm/overview/administration

Overvaka alla dina system

Identifiera misstankta inloggningsaktiviteter, hantera uppdateringar och 6vervaka
enheternas tillstand, oavsett var dina enheter finns.
https://www.synology.com/dsm/feature/active-insight

Skydda dina data.

Folj 3-2-1-regeln for sakerhetskopiering for att skydda dina data mot oavsiktliga och
skadliga andringar eller raderingar.
https://www.synology.com/dsm/solution/data_backup



https://www.synology.com/dsm/overview/administration
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https://www.synology.com/dsm/solution/data_backup

Kom igang

Kontakta oss

Kontakta regionala saljare for mer information
https://www.synology.com/form/inquiry/sales

Var de finns att kopa

Hitta en Synology-partner i din region
https://www.synology.com/wheretobuy

Anteckningar:

1. eSentire, 2022 Official Cybercrime Report
https://www.esentire.com/resources/library/2022-official-cybercrime-report
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https://www.esentire.com/resources/library/2022-official-cybercrime-report

Skydda din organisation mot ransomware

https://www.synology.com/sv-se/dsm/solution/ransomware

Synology-webbplats

https://www.synology.com/

Kontakta oss
https://www.synology.com/company/contact_us
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