Synology

Chron swojg organizacje
przed oprogramowaniem
ransomware

Przewiduje sie, ze przez ataki ransomware organizacje ponios3g

koszty w wysokosci tacznie 8 bilionéw USD w samym 2023 roku’.
Plany ochrony danych z opcjami szybkiego przywracania maja
kluczowe znaczenie dla ztagodzenia wptywu oprogramowania
ransomware i innych form cyberprzestepczosci.
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Kopie zapasowe: ostatnia linia obrony w przypadku
katastrofy

W przypadku utraty danych po ztosliwym usunieciu lub modyfikacji kopie zapasowe
umozliwiajg przywrdécenie danych o znaczeniu krytycznym i uniknigcie kosztownych
przestojow. Skorzystaj z rozwigzan firmy Synology w zakresie ochrony danych, aby
zaprojektowac strategie tworzenia kopii zapasowych dla catej infrastruktury IT.
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Petna ochrona
Zabezpiecz punkty koncowe, a takze podstawowe kopie zapasowe, aby utworzy¢ wiele sieci
bezpieczenstwa dla danych.
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Szybkie przywracanie
Ogranicz przestoje w przypadku awarii do minimum dzieki opcjom natychmiastowego
odzyskiwania.

Przechowywanie w stanie Niezmienne

Zapobiegaj nieautoryzowanym zmianom danych i migawek.

Kopie zapasowe bez licencji
Tworz kopie zapasowe tylu danych, na ile pozwala miejsce w pamieci masowej, bez
ograniczen i ukrytych optat.



Scentralizowana ochrona przed oprogramowaniem
ransomware

Konsoliduj kopie zapasowe z flot stacji roboczych, serwerdw, maszyn wirtualnych i aplikacji
w chmurze. Zoptymalizuj zuzycie pamieci masowej i unikaj ograniczen przepustowosci dzieki
technologii deduplikacji danych i przyrostowych kopii

zapasowych. https://www.synology.com/dsm/solution/infrastructure

Obcigzenia fizyczne
Chron punkty koficowe w przypadku ztosliwych atakéw dzieki tworzeniu kompleksowych
kopii zapasowych typu bare-metal i elastycznemu odzyskiwaniu danych na poziomie plikdw.

Infrastruktura wirtualna

Tworz kopie zapasowe maszyn wirtualnych VMware® vSphere™, Microsoft® Hyper—V® i
jednostek LUN za pomocg zaawansowanych technologii redukcji danych.

Konta SaaS

Zastosuj ciggtg ochrone danych przechowywanych w chmurze dzigki automatycznemu
wykrywaniu nowo dodanych kont.
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Skuteczne odzyskiwanie

Zminimalizuj czas przestojow krytycznych systemow produkcyjnych, szybko przywracajgc
kopie zapasowe z lokalnego lub zdalnego systemu Synology.

Cel RTO bliski zeru

Montuj obrazy kopii zapasowej w programie VMware®, Hyper—V® lub Synology Virtual
Machine Manager, aby jak najszybciej wznowic¢ prace. Przywracaj maszyny wirtualne do
innego monitora maszyny wirtualnej w celu unikniecia zaktécen w dziataniu ustug.

Minimalny cel RPO


https://www.synology.com/dsm/solution/infrastructure

Skonfiguruj czestotliwos¢ tworzenia kopii zapasowych zgodnie z potrzebami, ograniczajgc
do minimum ilo$¢ danych potencjalnie dotknietych atakiem. Szybko chron systemy dzieki
technologii tworzenia przyrostowych kopii zapasowych i deduplikaciji.

Intuicyjne dziatanie

Pozwol pracownikom przeszukiwac i przeglgdaé¢ wiadomosci e-mail, kontakty i pliki z
wygodnego portalu zanim zostang przywrdcone, zapewniajgc bardziej przyjazne dla
uzytkownika do$wiadczenie i zmniejszajgc obcigzenie IT zespotdw.

Dodatkowa warstwa ochrony

Stosuj strategie tworzenia kopii zapasowych 3-2-1, przechowujgc trzeci zestaw danych w
lokalizacji zdalnej lub w chmurze, chronigc dane przed pozarem, kleskg zywiotowg lub
kradzieza.
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W serwerach w lokalizacji zdalnej

Przechowuj kopie zapasowe na serwerze Synology w lokalizacji dodatkowej, aby chroni¢ sie
przed kleskami zywiotowymi i replikowac¢ migawki bez mozliwos$ci wprowadzania zmian, aby
zapewni¢ dodatkowa ochrone przed oprogramowaniem ransomware.
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W chmurze

Tworz kopie zapasowe danych u dowolnego popularnego dostawcy pamieci masowej w
chmurze chronigc dane przed nieautoryzowanym dostepem dzieki szyfrowaniu AES-256 po
stronie klienta. https://c2.synology.com/storage/nas



https://c2.synology.com/storage/nas

Zaufanie roznych branzy

Unvestortools

Investment System Solutions
,Rozwigzania Synology [...] pozwolity nam zmniejszy¢ wydatki na sprzet serwerowy [...],
jednoczesnie upraszczajgc tworzenie kopii zapasowych infrastruktury i stacji roboczych,
rejestrowanie systemu i zarzadzanie plikami”.

https://www.synology.com/company/case_study/Investortools
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,Dzieki funkcji Active Backup for Business wszystkie nasze kopie zapasowe sg teraz
scentralizowane i dostepne przez catg dobe 7 dni w tygodniu, co pomaga zminimalizowad
czas przestoju i zachowad zgodnosé z przepisami FERPA”.
https://www.synology.com/company/case_study/University_of Washington

JHIJEIDO

Pakiet Active Backup for Business zapewnia niesamowitg szybkos¢ tworzenia kopii
zapasowych i dziata cuda w kwestii usuwania duplikatéw danych — zajmuje tylko 28 TB z 58
TB pamieci serwera [...]".
https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB
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.[...JActive Backup for Business umozliwia centralizacje wszystkich zadan tworzenia kopii
zapasowych i zarzgdzanie nimi za pomocg jednej konsoli. Szybkie i niezawodne
odzyskiwanie zapewnia réwniez ciggtos¢ pracy”.
https://www.synology.com/company/case_study/UNESCO
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Czesto zadawane pytania

Co to jest oprogramowanie typu ransomware?

Ransomware to rodzaj ztosliwego oprogramowania, ktéry szyfruje pliki ofiar. Nastepnie
atakujgcy zada okupu za przywrocenie dostepu do danych, czesto grozac trwatym
zniszczeniem danych, jesli okup nie zostanie optacony. Ataki typu ransomware moga
prowadzi¢ do znacznych zaktdcen pracy i powodowaé ogromne straty finansowe dla oséb
fizycznych i organizacji. Wazne jest, aby chroni¢ siebie i swoje urzadzenia przed atakami
ransomware, na przyktad poprzez regularne aktualizowanie oprogramowania i tworzenie
kopii zapasowych plikow.

Jakie sg rodzaje oprogramowan ransomware?

Istnieje wiele roznych typdw oprogramowan ransomware, a ich nowe odmiany sg stale
tworzone. Niektdre z najczestszych typdw oprogramowania ransomware to:

« Szyfrujgce oprogramowania ransomware — najpopularniejszy typ oprogramowania
ransomware szyfruje pliki ofiary tak, aby nie mozna byto uzyska¢ do nich dostepu bez
klucza deszyfrowania. Nastepnie atakujgcy zada zaptaty okupu w zamian za klucz

« Blokujgce oprogramowanie ransomware — typ oprogramowania ransomware blokujacy
dostep ofiary do komputera poprzez zmiane poswiadczen logowania lub wyswietlanie
komunikatu, ktéry uniemozliwia ofiarom uzyskanie dostepu do systemu. Nastepnie
atakujgcy zgda zaptaty okupu za odblokowanie komputera

- Ransomware jako ustuga (RaaS) — model biznesowy, w ktorym atakujgcy oferuje
oprogramowanie ransomware innym osobom lub grupom, ktére chca przeprowadzic¢
ataki. Pierwszy typ zazwyczaj dostarcza oprogramowanie ransomware i obstuguje
ptatnosci, podczas gdy drugi otrzymuje procent od zaptaconego okupu

« Scareware — oprogramowanie ransomware majgce na celu zastraszenie ofiary w celu
zaptacenia przez nig okupu. Zwykle polega na wyswietlaniu fatszywych ostrzezen
dotyczacych bezpieczenstwa lub wiadomosci, informujgcych, ze komputer ofiary jest
zainfekowany wirusem. Nastepnie atakujgcy zada zaptaty okupu w celu usunigcia
rzekomej infekcji

Jak rozprzestrzeniane jest oprogramowanie ransomware?

Oprogramowanie ransomware jest zwykle rozprzestrzeniane za posrednictwem wiadomosci
e-mail wytudzajgcych informacje lub wykorzystujgcych luki w zabezpieczeniach systemu
komputerowego. Podczas ataku phishingowego atakujgcy wysyta wiadomosé e-mail, ktéra
wydaje sie pochodzi¢ z wiarygodnego zrddta, takiego jak bank lub znana firma. Taka
wiadomos¢ e-mail czesto zawiera tacze lub zatgcznik, ktéry po kliknieciu instaluje
oprogramowanie ransomware na komputerze ofiary. Wykorzystanie luk w zabezpieczeniach
systemu dziata podobnie, z tg réznicg, ze atakujgcy wykorzystuje btad zabezpieczen
systemu do zainstalowania oprogramowania ransomware bez wiedzy ofiary. W obu
przypadkach po zainstalowaniu oprogramowania ransomware moze szybko rozprzestrzenic¢
sie na inne komputery w tej samej sieci.



Jak wyglada typowy przebieg ataku ransomware?
Atak ransomware przebiega zazwyczaj w trzech fazach:
1. Atakujgcy uzyskuje dostep do komputera ofiary, wysytajgc wiadomos¢ e-mail
wytudzajgcg informacje lub wykorzystujac luke w zabezpieczeniach systemu
2. Po uzyskaniu dostepu do komputera ofiary instaluje na komputerze oprogramowanie
ransomware
3. Oprogramowanie ransomware szyfruje pliki ofiary, przez co stajg sie one niedostepne dla
uzytkownika
4. Nastepnie atakujgcy zada od ofiary okupu, zazwyczaj w formie waluty cyfrowej, takiej jak
Bitcoin, w zamian za klucz odszyfrowujacy, ktéry odblokuje zaszyfrowane pliki
5. Jesli ofiara zaptaci okup, osoba atakujgca dostarczy klucz odszyfrowujacy, a ofiara
bedzie mogta ponownie uzyskac dostep do swoich plikdw. Nie ma jednak gwarancji, ze
osoba atakujgca faktycznie dostarczy klucz, a nawet jesli to zrobi, pliki ofiary moga
zostac uszkodzone lub ulec degradacji w wyniku procesu szyfrowania

Wazne jest, aby pamietac, ze istnieje wiele odmian tego procesu i nie wszystkie ataki
ransomware bedg przebiegaty doktadnie wedtug tego schematu. Niektdre ataki moga na
przyktad w ogdle nie obejmowac szyfrowania plikéw, podczas gdy inne moga stosowac inne
formy wymuszania lub szantazu.

W jaki sposdb mozna pasc ofiarg oprogramowania ransomware?

Ofiarg oprogramowania ransomware mozna pas¢ na kilka sposoboéw. Jednym z
najczestszych sposobdw jest klikniecie ztosliwego tgcza lub zatgcznika w wiadomosci e-mail
wytudzajgcej informacje. Ten typ wiadomosci e-mail ma wyglada¢ wiarygodnie, czesto
wydaje sie pochodzi¢ od znanych firm lub organizaciji. Klikniecie tgcza lub zatgcznika
powoduje zainstalowanie oprogramowania ransomware na komputerze. Innym sposobem
jest odwiedzenie zaatakowanej witryny. Witryny takie sg hakowane przez atakujgcych,
ktdrzy wprowadzajgc kod automatycznie instalujgcy oprogramowanie ransomware na
komputerze po odwiedzeniu witryny. Ofiarg oprogramowania ransomware mozna réwniez
pas¢ pobierajgc zainfekowane pliki z Internetu. Moze sie tak zdarzy¢ w przypadku pobrania
pliku z podejrzanej witryny lub pobrania pliku udostepnionego przez nieznang osobe. Krétko
mowiac, podczas przegladania Internetu nalezy zachowywac ostroznos¢ i unika¢ klikania
tgczy lub pobierania plikéw z nieznanych zrédet. Moze to pomdc w ochronie przed ztosliwym
oprogramowaniem typu ransomware i innymi rodzajami ztosliwego oprogramowania.

W kogo sg wymierzone ataki ransomware?

Ataki typu ransomware mogg obrac za cel kazdego uzytkownika, ktéry korzysta z komputera
lub innego urzadzenia podtgczonego do Internetu. Jednak niektdére grupy sg na nie bardziej
narazone niz inne. Na przyktad ataki typu ransomware czesto sg wymierzone w firmy,
poniewaz zazwyczaj majg one wiecej cennych danych i mogg by¢ bardziej sktonne do
zaptaty okupu, aby je odzyskaé. Czestymi celami atakdw sg réwniez szpitale, szkoty i inne
organizacje swiadczace ustugi o znaczeniu krytycznym, poniewaz atak typu ransomware
moze zaktdci¢ ich dziatalno$¢ i narazac zycie ludzi. Celem atakéw ransomware moga by¢
réwniez osoby fizyczne. W takich przypadkach osoby atakujgce moga prébowac wytudzic¢
pienigdze od ofiary, grozac usunieciem jej plikéw osobistych lub opublikowaniem poufnych
informacji, chyba ze zostanie zaptacony okup. Cele atakdéw ransomware sg czesto wybierane
w oparciu o wartos¢ ich danych i gotowos$¢ do zaptaty okupu w celu ich przywrdcenia.



Jakie ryzyko niesie za sobg zaptacenie okupu oprogramowaniu
ransomware?

Ptacenie okupu osobie przeprowadzajgcej atak ransomware moze wydawac sie
najprostszym sposobem na odzyskanie plikéw, ale moze to by¢ bardzo ryzykowna decyzja.
Istnieje kilka niebezpieczenstw zwigzanych z optaceniem okupu, w tym:

« Nie ma gwarancji, ze atakujgcy faktycznie dostarczy klucz deszyfrowania. W wielu
przypadkach ofiary, ktére zaptacg okup, nigdy nie otrzymujg klucza i nie odzyskujg
dostepu do swoich plikow

« Zaptacenie okupu moze zacheci¢ atakujgcych do kontynuowania dziatalnosci. Jesli
atakujgcy wiedzg, ze ofiary sg sktonne zaptaci¢ okup, mogg by¢ bardziej sktonni do
przeprowadzenia kolejnych atakow w przysztosci

« Ptacgc okup mozesz stac sie celem przysztych atakéw. Jesli osoba atakujgca wie, ze
jestes w stanie zaptacic¢ okup, jest bardziej prawdopodobne, ze w przysztosci staniesz
sie celem kolejnego ataku

« Zaptacenie okupu moze by¢ nielegalne. W niektdérych przypadkach ptacenie okupu
organizacji przestepczej moze by¢ uznane za forme finansowania terroryzmu lub innej
nielegalnej dziatalnosci

Chociaz zaptacenie okupu moze wydawac sie najprostszym sposobem na odzyskanie
plikéw, moze to by¢ naprawde bardzo ryzykowna decyzja. Wazne jest, aby przed podjeciem
decyzji doktadnie rozwazy¢ ryzyko.

Jaka jest wysokos¢ okupu ransomware?

Koszt ataku ransomware moze sie znacznie rézni¢ w zaleznosci od wielu czynnikow, takich
jak typ uzytego oprogramowania ransomware, liczba zaszyfrowanych plikéw i skutecznos¢
ataku. W niektérych przypadkach koszt ataku ransomware moze by¢ stosunkowo niski, a
atakujgcy moga zgdad okupu z wysokosci kilkuset dolaréw. W innych przypadkach koszt
moze by¢ znacznie wyzszy, a atakujgcy mogg zgdac tysiecy dolaréw lub nawet wiecej za
przywrécenie ofierze dostepu do plikéw. Oprocz bezposrednich kosztéw zwigzanych z
ptaceniem okupu, ataki ransomware moga réwniez spowodowac znaczace koszty posrednie.
Atak ransomware moze na przyktad prowadzi¢ do przestojéw i utraty produktywnosci, co
moze spowodowac¢ utrate dochodow i przychoddéw. Moze réwniez nadszarpna¢ reputacje
firmy i zaufanie klientéw, co moze mie¢ dtugoterminowy negatywny wptyw na prowadzong
dziatalnos¢. Te posrednie koszty sg czesto znacznie wyzsze od samego okupu.

Jakie sg objawy ataku ransomware?

Objawy ataku ransomware moga sie rézni¢ w zaleznosci od konkretnego typu uzytego
oprogramowania. Jednak niektére typowe objawy sa nastepujace:

« Twoje pliki sg zaszyfrowane i nie mozesz uzyskac¢ do nich dostepu
« Otrzymujesz wiadomos¢ od osoby atakujacej, ktéra domaga sie zaptaty okupu w zamian
za klucz odszyfrowujgcy

« Widzisz nieznane programy lub procesy uruchomione na komputerze

« Komputer dziata wolno lub nie odpowiada

« Komputer wyswietla nietypowe komunikaty o btedach lub wyskakujgce okna
Jesli podejrzewasz, ze komputer zostat zainfekowany oprogramowaniem ransomware,
wazna jest szybka reakcja. Odtgcz komputer od Internetu, aby zapobiec rozprzestrzenianiu
sie oprogramowania ransomware.



Jak zapobiegac¢ atakom typu ransomware?

Istnieje kilka dziatan, ktére mozna podjgc¢, aby zapobiec atakom ransomware, na przyktad:

Korzystaj ze znanego oprogramowania antywirusowego lub zabezpieczajgcego i dbaj, by
byto zawsze aktualne. Moze to pomdc w ochronie komputera przed oprogramowaniem
ransomware i innymi rodzajami ztosliwego oprogramowania

Zachowaj ostroznos¢ podczas otwierania zatgcznikéw do wiadomosci e-mail lub taczy.
Oprogramowanie ransomware jest czesto dostarczane za posrednictwem wiadomosci e-
mail wytudzajacych informacje, dlatego warto podchodzi¢ ostroznie do klikanych
elementéw

Dbaj o aktualnos¢ systemu operacyjnego i innych oprogramowan. Aktualizacje
oprogramowania czesto zawierajg poprawki zabezpieczen, ktére mogg pomaoc chronié
komputer przed oprogramowaniem ransomware i innymi zagrozeniami

Regularnie twérz kopie zapasowe plikow. Moze to pomdc w ochronie danych, jesli
komputer zostanie zainfekowany oprogramowaniem ransomware. Przestrzegaj jednej z
zalecanych strategii tworzenia kopii zapasowych, takich jak strategia tworzenia kopii
zapasowych 3-2-1

Pamietaj o ryzyku zwigzanym z oprogramowaniem typu ransomware i edukuj o nich
innych pracownikdéw w organizacji. Moze to pomoéc w zapobieganiu atakom ransomware
oraz utatwi¢ ich wykrywanie i reagowanie na ich wystgpienie

Najlepszym sposobem zapobiegania atakom ransomware jest zachowanie czujnosci i

podjecie krokéw w celu ochrony komputera i danych. Moze to pomdc zmniejszy¢ ryzyko

ataku ransomware i utatwi¢ ztagodzenie jego skutkow, jesli juz nastapi.

W jaki sposob rozwigzania Synology moga chroni¢ mnie przed atakami
ransomware?

Dziatania zapobiegawcze majg zasadnicze znaczenie w unikaniu atakéw typu ransomware.

Oproécz wybranego oprogramowania antywirusowego korzystaj z nastepujacych rozwigzan

Synology:

Ogranicz dostep — zmniejsz rozprzestrzenianie sie oprogramowania typu ransomware,
ustawiajgc uprawnienia plikdw, aplikacji i dostepu oraz konfigurujgc bezpieczne

poswiadczenia logowania za pomocg ustug Secure Signln i C2 Password

Chron urzadzenia — nieaktualne systemy sg bardziej narazone na ataki. Aktualizuj
wszystkie swoje serwery NAS jednoczes$nie za pomocg systemu Synology Central
Management System (CMS) i zabezpiecz inne urzgdzenia za pomocg zasad grupy w

Synology Directory Server i C2 Identity

Unikaj podejrzanych plikéw — spam i phishingowe wiadomosci e-mail zawierajgce
podejrzane pliki to typowe metody rozpowszechniania oprogramowania ransomware.
Synology MailPlus zapewnia skuteczng ochrone przed ztosliwym oprogramowaniem i
zapobiega spamowi
Sprawdzaj zabezpieczenia pod katem luk — skorzystaj z narzedzia Doradca ds.
zabezpieczen Synology, aby rutynowo skanowac system w poszukiwaniu ztosliwego
oprogramowania, luk w zabezpieczeniach i nietypowych aktywnosci logowania. Wdréz
zalecane zmiany w celu poprawy bezpieczenstwa serwera NAS.
https://www.synology.com/dsm/overview/security.


https://www.synology.com/dsm/feature/authentication
https://c2.synology.com/password
https://www.synology.com/dsm/feature/cms_maintenance
https://www.synology.com/dsm/feature/active_directory
https://c2.synology.com/identity
https://www.synology.com/dsm/feature/mailplus
https://www.synology.com/dsm/overview/security

Wiecej sposobow ochrony danych

Zarzadzanie flotg

Korzystaj z rozbudowanych funkcji do centralnego zarzgdzania uprawnieniami dostepu do
danych, stanem oprogramowania, stanem systemu i innymi funkcjami.

https://www.synology.com/dsm/overview/administration

Monitorowanie wszystkich urzadzen

Rozpoznawaj podejrzane aktywnosci logowania, zarzgdzaj aktualizacjami i monitoruj stan
urzadzen bez wzgledu na to, gdzie znajduja sie urzadzenia.
https://www.synology.com/dsm/feature/active-insight

Ochrona danych

Postepuj zgodnie ze strategig tworzenia kopii zapasowych 3-2-1, aby chroni¢ dane przed
przypadkowa i ztosliwg zmiang lub usunieciem.
https://www.synology.com/dsm/solution/data_backup

Chron z kazdej strony

Pobierz nasza liste kontrolng cyberbezpieczenstwa i zidentyfikuj swoje stabe punkty w
przypadku ataku hakerskiego.

https://global.download.synology.com/download/Document/Software/Brochure/Firmware/DSM/7.0/plk/Se


https://www.synology.com/dsm/overview/administration
https://www.synology.com/dsm/feature/active-insight
https://www.synology.com/dsm/solution/data_backup
https://global.download.synology.com/download/Document/Software/Brochure/Firmware/DSM/7.0/plk/Security_Checklist_plk.pdf

Informacje ogdlne

Kontakt z nami

Skontaktuj sie z regionalnym dziatem sprzedazy, aby uzyska¢ wiecej informacji
https://www.synology.com/form/inquiry/sales

Gdzie kupi¢

Znajdz partnera firmy Synology w swoim regionie
https://www.synology.com/wheretobuy

Uwagi:
1. eSentire, Oficjalny raport o cyberprzestepczosci z 2022 r.

https://www.esentire.com/resources/library/2022-official-cybercrime-report


https://www.synology.com/form/inquiry/sales
https://www.synology.com/wheretobuy
https://www.esentire.com/resources/library/2022-official-cybercrime-report

Chron swojg organizacje przed oprogramowaniem ransomware

https://www.synology.com/pl-pl/dsm/solution/ransomware

Strona internetowa Synology

https://www.synology.com/

Kontakt z nami

https://www.synology.com/company/contact_us

SYNOLOGY INC.

© 2023, Synology Inc. All rights reserved. Synology, the Synology logo are trademarks
or registered trademarks of Synology Inc. Other product and company names
mentioned herein may be trademarks of their respective companies. Synology may
make changes to specification and product descriptions at anytime, without notice.


https://www.synology.com/pl-pl/dsm/solution/ransomware
https://www.synology.com/
https://www.synology.com/company/contact_us

