Synology

Védje szervezetet a
zsaroloprogramokkal
szemben

A zsaroldvirus-tamadasok az elGrejelzések szerint csak 2023-ban

osszesen billié dollar veszteséget fognak jelenteni a szervezeteknek.'
A gyors helyreallitasi lehetéségekkel rendelkezé adatvédelmi tervek
kulcsfontossaguak a zsaroldvirusok és a kiberblin6zés hatasainak
mérséklésében.

Date 2023. okt. 13.



Biztonsagi masolatok: az utols6 védelmi vonal
katasztrofa esetén

Amikor rosszindulatu torlés vagy modositas kovetkeztében elvesznek az adatok, a
biztonsagi masolatok lehetévé teszik a kulcsfontossdgu adatok visszaallitédsat és a ledllasi
id6 csokkentését. Haszndlja ki a Synology adatvédelmi megoldasait a teljes informatikai
infrastruktdra biztonsagi mentési stratégiajanak kialakitasahoz.
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Teljes koru védelem

A végpontok, valamint az elsédleges biztonsagi masolatok védelmével tobbszoros
biztonsagi halot hozhat létre adatai szamara.
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Gyors helyreallitas
Az azonnali helyreallitasi lehetéségekkel minimalisra csokkentheti az allasid6t katasztrofa
esetén.
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Megvaltoztathatatlan tarolas

Akadalyozza meg az adatok és pillanatfelvételek illetéktelen mddositasat.

r

Licencet nem igényl6 biztonsagi mentések
Korlatozasok és rejtett dijak nélklil annyi adatrol készithet biztonsagi masolatot, amennyit a
tarhelye lehet6vé tesz.



Kozponti védelem a zsaroldvirusok ellen

Munkaallomdsok, szerverek, virtudlis gépek és felhéalkalmazasok flottajardl gy(ijtheti 6ssze
a biztonsagi masolatokat. Az adatdeduplikalas és a ndvekményes biztonsagi mentés
funkcidval optimalizalhatja a tarhelyhasznalatot, és elkeriilheti a sdvszélesség szik
keresztmetszetébdl adédd

problémakat. https://www.synology.com/dsm/solution/infrastructure

Fizikai munkaterhelések

Rosszindulatu tdmaddasok esetén teljes biztonsagi mentéssel és rugalmas, fajlszintd
helyreallitassal védheti a végpontokat.

Virtualis infrastruktura

Hatékony adatcsokkents technoldgiakkal biztonsagi masolatot készithet a VMware®
vSphere™, Microsoft® Hyper-V® virtuélis gépekrél és LUN egységekrdl.

SaaS-fiokok

Az Ujonnan hozzaadott fidkok automatikus észlelésével folyamatos védelmet biztosithat a
felh6ben tarolt adatok szamara.
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Hatékony helyredllitas

Csokkentse minimalisra a létfontossagu, éles kdrnyezeti rendszerek alldsidejét a biztonsagi
masolatok helyi vagy kiilsé Synology rendszerrél valé gyors visszaallitasaval.

Nullahoz kozeli RTO

A munka miel6bbi folytatdsahoz biztonsagi masolati lemezképeket csatlakoztathat
VMware®, Hyper—V® vagy Synology Virtual Machine Manager rendszeren. A
szolgdltataskimaradas elkerlilése érdekében alternativ hipervizorra éllithatja vissza a virtualis
gépeket.


https://www.synology.com/dsm/solution/infrastructure

Minimalis RPO
Igény szerint bedllithatja a biztonsagi mentés gyakorisagat, ezzel minimalisra csokkentheti a

tdmadds sordn potencidlisan érintett adatok mennyiségét. A ndvekményes biztonsagi
mentésnek és a deduplikdlasnak kdszonhetéen gyorsan megvédheti a rendszereket.

Intuitiv mlkodés

Lehet6évé teheti az alkalmazottak szamara, hogy kényelmes portalon tallézzak és
megtekintsék a leveleket, névjegyeket és fajlokat a visszaallitas el6tt, ezzel
felhasznaldbaratabb élményt nyuijt, és csokkenti az informatikai munkacsoportok terheit.

Ujabb biztonsagi szint hozzaadasa

A 3-2-1 biztonsagi mentési stratégiat kovetheti egy harmadik adatkészlet kiilsé helyszinen
vagy a felhében valo taroldsaval, igy védve adatait tliz, természeti katasztréfa vagy lopas
ellen.
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Kllsé szerverekre

Tarolja a biztonsagi mentéseket egy masodlagos helyen 1év6é Synology szerveren a fizikai
katasztrofa elleni védelem érdekében, és replikalja a megvaltoztathatatlan
pillanatfelvételeket a zsaroléprogramok elleni védelem érdekében.
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A felhébe

Készitsen biztonsagi masolatot nagyobb felh8s tarszolgaltatéra, igy kliensoldali AES-256
titkositéassal védi az adatokat a jogosulatlan

hozzaféréstél. https://c2.synology.com/storage/nas


https://c2.synology.com/storage/nas

Megbizhaté a kulénb6z6 iparagakban

Unvestortools

Investment System Solutions
,A Synology [...] lehet6vé tette szamunkra a szerverhez tartozé hardver kiadasainak
csokkentését, [...] mikdzben az infrastruktira és a munkadllomasok biztonsagi mentése, a
rendszernapldzas és a fajlkezelés sokkal egyszerlibbé valt.”
https://www.synology.com/company/case_study/Investortools
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UNIVERSITY of
WASHINGTON

Az Active Backup for Business megoldasnak kdszonhetéen minden biztonsagi mentéslink
koézpontositva van és a nap 24 érajaban folyamatosan elérhetd, ami segit minimalizalni az
allasid6t és betartani a FERPA eléirasait.”
https://www.synology.com/company/case_study/University_of Washington
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.L...] Az Active Backup for Business leny(igoz6 biztonsagi mentési sebességre képes, és a
duplikdlt adatok torlése terén is fantasztikus teljesitményt nyujt — a szerveren tarolt 58 TB
adatbdl mind6ssze 28 TB-rdl kellett mentést késziteni. [...]"
https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB
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JL...] Az Active Backup for Business [...] lehet6évé teszi szamunkra az 6sszes biztonsagi
mentési feladat egyetlen kdzponti konzolrdl vald kezelését. A gyors és megbizhaté
helyredllitds szintén az lzletmenet folytonossagat szolgalja.”
https://www.synology.com/company/case_study/UNESCO


https://www.synology.com/company/case_study/Investortools
https://www.synology.com/company/case_study/University_of_Washington
https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB
https://www.synology.com/company/case_study/UNESCO

Gyakori kérdések

Mi az a zsaroldvirus?

A zsaroldvirus a kartevé szoftver olyan tipusa, amely titkositja az dldozatok fajljait. A
tdmadodk ezutan valtsagdijat kdvetelnek az adatokhoz valé hozzaférés visszaallitasaért, és
gyakran azzal fenyegetéznek, hogy nemfizetés esetén véglegesen megsemmisitik az
adatokat. A zsaroléprogramos tdmadasok rendkiviil zavaréak lehetnek, és jelentés pénziigyi
veszteségeket okozhatnak az egyének és a szervezetek szamara. Fontos, hogy megvédje
magat és eszkdzeit a zsarolévirusok ellen, példaul a szoftverek naprakészen tartasaval és a
fajlok rendszeres biztonsagi mentésével.

Milyen tipusu zsarolévirusok vannak?

A zsaroldvirusoknak szamos tipusa létezik, és folyamatosan Uj torzseket fejlesztenek ki. A
zsaroldvirusok leggyakoribb tipusai a kdvetkezdk:

« Titkosito zsarolovirus — A zsaroldvirusok leggyakoribb tipusa Ugy titkositja az adldozat
fajljait, hogy azokhoz a visszafejtési kulcs nélkll nem lehet hozzaférni. A tdmaddk ezutan
valtsagdijat kovetelnek a kulcsért cserébe

« Kizaro zsarolovirus — Ez a tipus kizarja az dldozatokat a szamitdgépilikbél a
bejelentkezési adatok megvaltoztatdsaval vagy egy olyan lizenet megjelenitésével,
amely megakadalyozza, hogy az aldozat hozzaférjen a rendszeréhez. A tdmadodk ezutan
valtsagdijat kovetelnek a szamitdgép zaroldsanak feloldasaért

« Szolgaltatott zsarolovirus (RaaS) — Olyan (izleti modell, amelyben a tamadok
zsaroldvirust kinalnak mas személyeknek vagy csoportoknak, akik tAmadasokat
szeretnének végrehajtani. Altaldban az elébbiek biztositjdk a zsaroldvirust és kezelik a
kifizetéseket, mig az utébbiak a valtsagdij adott szazalékat kapjak

« Scareware (hamis veszéllyel fenyeget6 virus) — Ennek célja, hogy a valtsagdij kifizetése
érdekében raijesszen az aldozatokra. Jellemz&en hamis biztonsagi figyelmeztetések
vagy lizenetek megjelenitésével jar, amelyek azt allitjdk, hogy az dldozat szamitdgépe
virussal fertézott. A tdmadd ezutan valtsagdijat kovetel az allitdlagos fertézés
eltavolitasaért

Hogyan terjed a zsaroldvirus?

A zsaroldvirusok jellemzéen adathaldsz e-mailek Utjan vagy a szamitégépes rendszer
sebezhetéségének kihasznalasaval terjednek. Adathaldsz tamadasnal a tdmado olyan e-
mailt kiild, amelynek forrdsa latszélag hiteles, példaul bank vagy ismert vallalat. Az e-mail
gyakran tartalmaz egy hivatkozast vagy mellékletet, amelyre kattintva a zsaroléprogram
telepil az aldozat szamitégépére. A rendszer sebezhetéségének kihasznalasa hasonld, azzal
a kilénbséggel, hogy a tdmadd a rendszer biztonsagi hidnyossagait kihasznalva az dldozat
tudta nélkul telepiti a zsaroléprogramot. Mindkét esetben telepitése utan a zsaroléprogram
gyorsan atterjedhet az ugyanazon a halézaton 1évé tobbi szamitdgépre.



Mi a zsaroloprogramos tamadas tipikus folyamata?
A zsaroldprogramos tamadas folyamata jellemzéen a kbvetkezé 1épéseket koveti:

1. Adathaldsz e-mail kiildésével vagy a rendszer biztonsagi résének kihasznalasaval a
tdmadd hozzaférést szerez az dldozat szamitdégépéhez

2. Amint a tdmadd hozzafér az dldozat szamitdgépéhez, telepiti a zsaroldprogramot a
rendszerre

3. A zsaroléprogram ezutdn titkositja az aldozat féjljait, ezzel elérhetetlenné teszi azokat a
felhasznalé szamara

4. A tdmadd ezutdn valtsagdijat kovetel az dldozattdl, altaldban digitalis valuta, példaul
Bitcoin formajaban, a titkositott fajlokat feloldd kulcsaért cserébe

5. Ha az aldozat kifizeti a valtsagdijat, a tdmadd megadja a visszafejtési kulcsot, és az
aldozat hozzaférhet a fajljaihoz. Nincs azonban garancia arra, hogy a tdmado valéban
megadja a kulcsot, és még ha megadja is, az aldozat fajljai megsériilhetnek vagy
megrongalddhatnak a titkositasi folyamat soran

Fontos megjegyezni, hogy ennek a folyamatnak szamos valtozata létezik, és nem minden
zsaroléprogramos tdmadas koveti pontosan a fenti Iépéseket. Egyes tamadasoknal példaul
egyaltalan nem szerepel a fajlok titkositasa, mig masok a kényszerités vagy a zsarolds mas
formait tartalmazhatjak.

Hogyan kaphatok zsaroldvirust?

A zsaroldvirust szamos modon elkaphatja. Az egyik leggyakoribb méd adathaldsz e-mailben
a rosszindulatu hivatkozasra vagy mellékletre vald kattintas. Az ilyen tipusu e-maileket ugy
tervezték, hogy hivatalosnak tlinjenek, gyakran jél ismert vallalatot vagy szervezetet
utanoznak. Ha rakattint a hivatkozasra vagy a mellékletre, ezzel telepiti a zsaroléprogramot a
szamitégépére. A zsaroldvirus elkapasanak masik maddja, hogy felkeres egy feltort
webhelyet. Ezeket a webhelyeket tdmadodk torték fel, és olyan kddot szurtak be, amely
automatikusan telepiti a zsaroldprogramot a szamitdgépére, ha felkeresi a webhelyet. A
zsaroldvirust elkaphatja ugy is, hogy fert6zott fajlokat tolt le az internetrél. Ez akkor fordulhat
el6, ha gyanus webhelyrdl tolt le fajlt, vagy ha ismeretlen személy altal megosztott fajlt tolt
le. Réviden, fontos, hogy évatos legyen az internetes bdongészés sordn, és kerlilje a
hivatkozasokra vald kattintast vagy az ismeretlen forrasbdl szarmazé fajlok letdltését. Ez
el6segitheti a zsarolévirusokkal és mas tipusu kartevékkel szembeni védelmet.

Kik a zsarolovirusok célpontjai?

A zsaroléprogramos tdmadasok barkit megcélozhatnak, aki az internetre csatlakoztatott
szamitogépet vagy mas eszkdzt hasznal. Egyes csoportok azonban masoknal nagyobb
valdszinliséggel valnak célponttd. A zsaroléprogramos tdmadasok példaul gyakran a
vallalkozasokat veszik célba, mivel ezek gyakran értékesebb adatokkal rendelkeznek, és
inkdbb hajlanddk valtsagdijat fizetni azok visszaszerzéséért. A kdrhazak, iskoldk és mas,
kritikus szolgaltatasokat nyujté intézmények szintén gyakori célpontok, mivel a
zsaroléprogramos tamadas megzavarhatja mikddésiket, és veszélybe sodorhatja emberek
életét. Maganszemélyeket is érhet zsaroldprogramos tdmadas. Ezekben az esetekben a
tamaddk megprobalhatnak pénzt kicsikarni az dldozattdl azzal fenyegetézve, hogy torlik
személyes fajljaikat, vagy nyilvdnossagra hozzak bizalmas adataikat, ha nem fizetnek
valtsagdijat. A zsaroldprogramos tamaddasok célpontjait gyakran az adatok értéke és az
alapjan valasztjak ki, hogy hajlanddak-e valtsdgdijat fizetni azok visszaszerzéséért.



Milyen kockazatokkal jar a valtsagdij kifizetése?

A valtsagdij kifizetése a zsaroldvirusos tamaddnak a fajlok visszaszerzésének legegyszerlbb
maodjanak tlinhet, de valdjaban nagyon kockazatos déntés lehet. A valtsagdij kifizetése
szamos kockazatot rejt magaban, példaul a kdvetkezdket:

« Nincs garancia arra, hogy a tdmado valdban megadja a visszafejtési kulcsot. Szamos
esetben a valtsagdijat fizeté dldozatok soha nem kapjak meg a kulcsot, és tovabbra sem
férnek hozza a féjljaikhoz

« A valtsagdij kifizetése arra batorithatja a tamadodkat, hogy folytassak a tamadasi
kampdanyukat. Ha a tdmaddk tudjak, hogy az aldozatok hajlanddak kifizetni a valtsagdijat,
a jov6ben nagyobb valdszinliséggel hajtanak végre tovabbi tdmadasokat

« A véltsagdij kifizetése jovébeni tdmadasok célpontjava teheti 6nt. Ha a tdmadé tudja,
hogy hajlandé valtsagdijat fizetni, a jovében nagyobb valdszinliséggel lesz célpontja
Ujabb tdmaddasnak

o A valtsagdij kifizetése torvénytelen lehet. Bizonyos esetekben a valtsagdij kifizetése egy
blinszervezetnek a terrorizmus vagy mas illegalis tevékenységek finanszirozdsanak
tekinthetd

Bar a valtsagdij kifizetése a fajlok visszaszerzésének legegyszerlibb mddjanak tlinhet,
valdéjaban nagyon kockazatos dontés lehet. A dontés elétt fontos alaposan mérlegelni a
kockdazatokat.

Milyen koltségekkel jar a zsaroldvirus?

A zsaroldprogramos tamadas koltsége jelentésen fligg szamos tényez6tdl, ilyen példaul az
alkalmazott zsaroldvirus tipusa, a titkositott fajlok szama és a tdmadds hatékonysdga. Egyes
esetekben a zsaroldprogramos tdmadas koéltsége viszonylag alacsony lehet, a tdmaddk
néhany szaz dollaros valtsagdijat kdvetelnek. Mas esetekben a kdltségek sokkal
magasabbak lehetnek, a tdmaddk tobb ezer dollart vagy még tébbet kdvetelnek az dldozat
fajljaihoz vald hozzaférés visszaallitasaért. A valtsagdij kifizetésével jard kozvetlen kdltségek
mellett a zsaroldprogramos tdmadasoknak jelentds kdzvetett koltségei is lehetnek. A
zsaroldprogramos tamadas példaul allasid6t és termeléskiesést okozhat, ami bevétel- és
jovedelemkieséssel jar. Ez megrenditheti a vallalat hirnevét és az ligyfelek bizalmat, ami
hosszu tavon negativ hatassal lehet az Uzletmenetre. Ezek a kdzvetett kdltségek gyakran
sokkal magasabbak maganal a valtsagdijnal.

Melyek a zsarolovirus jelei?

A zsaroldprogramos tdmadas jelei a zsaroldvirus adott tipusatdl fliggéen valtozhatnak. Van
azonban néhany altalanos kozos jelei:
« A fajlok titkositva vannak, és nem tud hozzaférni ezekhez
« Uzenetet kap a tdmaddtdl, amelyben valtsagdijat kdvetel a visszafejtési kulcsért cserébe
« Ismeretlen programok vagy folyamatok futnak a szamitdégépén
o Szamitdgépe lassuva valik vagy nem valaszol
« Szamitdgépe szokatlan hibalizeneteket vagy felugré ablakokat jelenit meg
Ha azt gyanitja, hogy szamitdgépét zsaroldvirus fertézte meg, fontos a gyors cselekvés.
Vélassza le szamitdgépét az internetrdl, hogy megakadalyozza a zsarolévirus terjedését.



Hogyan el6zhet6k meg a zsaroléprogramos tamadasok?

Szamos lépés végrehajthat a zsaroldprogramos tamadasok megel6zéséhez, ilyenek a
kovetkezdk:

« Hasznaljon elismert viruskeresé vagy biztonsagi szoftvert, és tartsa azt naprakészen. Ez
segithet megvédeni szamitdgépét a zsaroldprogramoktdl és mas tipusu rosszindulatu
programoktdl

« Legyen dvatos az e-mail-lizenetek mellékleteinek vagy hivatkozdsainak megnyitasakor.
A zsaroldvirust gyakran adathaldsz e-maileken keresztil kézbesitik, ezért legyen
kordltekintd, hogy mire kattint

« Tartsa naprakészen operdcios rendszerét és egyéb szoftvereit. A szoftverfrissitések
gyakran biztonsagi javitdsokat is tartalmaznak, amelyek segithetnek megvédeni
szamitdgépét a zsaroldvirusok és mas fenyegetések ellen

« Rendszeresen készitsen biztonsagi masolatot a fajlokrél. Ez segithet megvédeni az
adatait, ha szamitdgépét zsaroldvirus fertézte meg. Feltétlenll kdvesse valamelyik
javasolt biztonsagi mentési stratégiat, ilyen példaul a 3-2-1 biztonsagi mentési stratégia

« Legyen tisztdban a zsaroldvirusok kockdazataival, és tajékoztassa szervezetében a
munkatarsakat ezekrél a fenyegetésekrél. Ez segithet megel&zni a zsaroléprogramos
tdmaddasokat, és megkdnnyiti azok észlelését és az azokra vald reagdldst

A zsaroldprogramos tdmadasok megel&zésének legjobb mddja, ha éber marad, és Iépéseket
tesz szamitdogépének és adatainak védelme érdekében. Ez segithet csdkkenteni a
zsaroléprogramos tdmadds kockdazatat, és megkdnnyitheti a helyreallitast, ha mégis
bekovetkezik.

Hogyan védhet meg a Synology a zsarolovirus ellen?

A megel6z6 intézkedések elengedhetetlenek annak elkeriiléséhez, hogy zsaroldvirus
aldozatdava valjon. A valasztott viruskeresé szoftver mellett hasznalja a Synology
megoldasait:

« Hozzaférés megakadalyozasa — Csokkentse a zsaroldvirusok terjedését fajl-,
alkalmazas- és hozzaférési engedélyek bedllitdsaval, valamint biztonsagos
bejelentkezési hitelesitéadatok konfiguralasaval a Secure Signln és a C2 Password
szolgdltatads segitségével

« Eszk0zok védelme — Az elavult rendszerek nagyobb veszélynek vannak kitéve. Frissitse
az 0sszes NAS eszkozt egyszerre a Synology Central Management System (CMS)

segitségével, és gondoskodjon a tobbi eszkdz védelmérdl a Synology Directory Server és

a C2 Identity csoportszabalyzatanak hasznalataval

« Gyanus fajlok elkeriilése — A gyanus fdjlokat tartalmazd levélszemét és adathaldsz e-
mailek gyakran hasznalt médszerek a zsaroldvirusok terjesztésére. A Synology MailPlus
hatékony védelmet nydjt a rosszindulatu programok és a levélszemét ellen

- Biztonsagirések keresése — A Synology biztonsagi tanacsadd segitségével
rendszeresen keresheti a rosszindulatu programokat, a biztonsdgi réseket és a
rendellenes bejelentkezési tevékenységeket. A NAS eszk0z0k biztonsaganak javitasa
érdekében célszerli megvaldsitani a javasolt médositasokat.
https://www.synology.com/dsm/overview/security.



https://www.synology.com/dsm/feature/authentication
https://c2.synology.com/password
https://www.synology.com/dsm/feature/cms_maintenance
https://www.synology.com/dsm/feature/active_directory
https://c2.synology.com/identity
https://www.synology.com/dsm/feature/mailplus
https://www.synology.com/dsm/overview/security

Tovabbi mdédszerek adatai védelmére

A flotta kezelése

Hasznalja ki azt a szdmos funkciot, amellyel kdzpontilag kezelheti az adathozzaférési
engedélyeket, a szoftver és a rendszer allapotat, valamint sok mast.
https://www.synology.com/dsm/overview/administration

Az Gsszes rendszer felligyelete

Az eszkozok helyétél fliggetleniil azonosithatja a gyanus bejelentkezési tevékenységeket,
kezelheti a frissitéseket és felligyelheti az eszk6zok allapotat.
https://www.synology.com/dsm/feature/active-insight

Adatainak védelme

A 3-2-1 biztonsagi mentési szabaly kdvetésével megvédheti adatait a véletlen és
rosszindulati moédositastol vagy torléstél.
https://www.synology.com/dsm/solution/data_backup

Védelem minden szégbdl

Toltse le kiberbiztonsagi ellenérzé listankat, és azonositsa gyenge pontjait hackertamadas
esetén.
https://global.download.synology.com/download/Document/Software/Brochure/Firmware/DSM/7.0/hun/S:



https://www.synology.com/dsm/overview/administration
https://www.synology.com/dsm/feature/active-insight
https://www.synology.com/dsm/solution/data_backup
https://global.download.synology.com/download/Document/Software/Brochure/Firmware/DSM/7.0/hun/Security_Checklist_hun.pdf

Elsé Iépések

Kapcsolat

Tovabbi informacidkért forduljon a regionalis értékesitéhoz
https://www.synology.com/form/inquiry/sales

Hol vasaroljak?

Synology-partnerek keresése a régidban
https://www.synology.com/wheretobuy

Megjegyzés:
1. eSentire, 2022-es hivatalos kiberb(indzési jelentés

https://www.esentire.com/resources/library/2022-official-cybercrime-report


https://www.synology.com/form/inquiry/sales
https://www.synology.com/wheretobuy
https://www.esentire.com/resources/library/2022-official-cybercrime-report

Védje szervezetét a zsaroldprogramokkal szemben

https://www.synology.com/hu-hu/dsm/solution/ransomware

Synology weboldal

https://www.synology.com/

Kapcsolatfelvétel

https://www.synology.com/company/contact_us
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