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Ochrana organizace pred
EREINVEIE

Podle predpovédi budou utoky ransomwarem v roce 2023 stat

organizace v USA celkem 8 biliénd USD.! Pro zmirné&ni dopadu
ransomwaru a dalSich forem kybernetické zloc¢innosti jsou dllezité
plany ochrany dat s moznostmi jejich rychlého obnoveni.

Date 13. fij 2023




Zalohy: posledni obranna linie pfi havarii

Pokud dojde ke ztraté dat v disledku zamérného odstrané&ni nebo zmény, mlzete dllezita
data obnovit ze zéloh a predejit tak nakladnym odstavkam. Reseni pro ochranu dat Synology
umoZfuji navrhnout strategii zalohovani pro vasi kompletni infrastrukturu IT.
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Kompletni ochrana
Chrarite koncové body i primarni zalohy a vytvarejte pro svoje data vice vrstev zachrannych
siti.

0,

Rychlé obnoveni

MozZnosti okamzZitého obnoveni umoznuji v pfipadé havarie zkratit odstavku na minimum.

J

Neménné ulozisté

Pfedchézejte neopravnénym zménam dat a snimka.

Zalohovani bez licenci

Zalohovat mlzZete tolik dat, kolik vase ulozisté dovoli — bez omezeni nebo skrytych poplatkd.



Centralizovana ochrana pred utoky ransomwarem

Konsolidujte zalohy ze véech svych pracovnich stanic, server(, virtualnich poé&itacl a
cloudovych aplikaci. Technologie deduplikace dat a pfirlistkového zélohovani umozriuje
optimalizovat spotfebu Ulozisté a predchazet omezeni Sitky

pasma. https://www.synology.com/dsm/solution/infrastructure

Fyzické pracovni zatéze
Pomoci komplexniho Upiného zalohovani systému a flexibilniho obnoveni na trovni soubor(
dokazete ochranit koncové body v pfipadé $kodlivych Gtokd.

Virtualni infrastruktura

Zalohuijte virtudlni poditade se systémy VMware® vSphere™, Microsoft® Hyper-V® a jednotky
LUN pomoci vykonnych technologii snizujicich objemy dat.

Uéty SaaS
Povolte priibéZznou ochranu dat ulozenych v cloudu s automatickou detekci nové
pridavanych Gctd.
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Efektivni obnoveni

Rychlym obnovenim zaloh z mistniho nebo vzdaleného systému Synology dokazete
minimalizovat vypadek dilezitych produkénich systéma.

Témér nulové hodnoty RTO

PFipojenim snimkd zaloh v systému VMware®, Hyper-V® nebo v aplikaci Synology Virtual
Machine Manager dokaZete obnovit praci nejrychlejsim moznym zplsobem. Obnovenim
virtualnich poditacd do alternativnino hypervisoru pfedejdete narugeni sluzeb.

Minimalni hodnota RPO


https://www.synology.com/dsm/solution/infrastructure

Nakonfigurujte frekvenci zalohovani podle svych potfeb a minimalizujte mnoZzstvi dat, kterd
by mohla byt pfi Utoku potencidiné zasazena. Technologie pfirlistkového zalohovani a
deduplikace umoznuje rychle ochranit systémy.

Intuitivni pouziti

Umoznéte zaméstnanclm jesté pied obnovenim prochézet a zobrazovat nahledy e-mail,
kontaktl a soubord v piijemném portalu, nabidnéte uzivatelsky piivétivéjéi prostiedi a
snizujte zatizeni tymQ IT.

Pfidani dalSi vrstvy ochrany

Splite pozadavky strategie zdlohovani 3-2-1, ukladejte tieti sadu dat na jiném misté nebo do
cloudu a ochrarite tak data pred pozarem, pfirodni katastrofou nebo kradezi.
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Do vzdalenych server(

Ukladanim zéloh do serveru Synology v sekundarnim umisténi se mdzete chranit pred
fyzickymi havériemi a replikaci neménnych snimkd mUzete rozsifit ochranu pred
ransomwarem.
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Do cloudu

Zalohujte do libovolného znamého poskytovatele cloudu a zabezpecte svoje data pred
neopravnénym pristupem prostfednictvim Sifrovani AES-256 na strané
klienta. https://c2.synology.com/storage/nas


https://c2.synology.com/storage/nas

Pouziva se s divérou v rliznych oborech

Unvestortools

Investment System Solutions

,Reseni Synology [...] ndm umoznila sniZit vydaje za hardware server( [...] a navic se
ushadnilo zalohovani infrastruktury i pracovnich stanic, protokolovani systému a spravy

o

souboru.

https://www.synology.com/company/case_study/Investortools
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UNIVERSITY of
WASHINGTON

,Diky sluzbé Active Backup for Business jsou nyni v§echny nase zalohy centralizované a
dostupné 24 hodin denné, coz nam pomaha minimalizovat vypadky a plnit pozadavky
zadkona FERPA."

https://www.synology.com/company/case_study/University_of Washington

JHIJEIDO

.[...] Sluzba Active Backup for Business nabizi fantastické rychlosti zalohovani a vynikajici
vysledky pfi odstrafiovani duplicitnich dat — zaloha dat serveru o velikosti 58 TB méla
velikost pouhych 28 TB. [...]"
https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB
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,[...] Sluzba Active Backup for Business [...] umozfuje centralizovat a spravovat vSechny
Ulohy zalohovani z jediné konzole. Rychlé a spolehlivé obnoveni navic zajistuje provoz bez
vypadk{.”

https://www.synology.com/company/case_study/UNESCO


https://www.synology.com/company/case_study/Investortools
https://www.synology.com/company/case_study/University_of_Washington
https://www.synology.com/company/case_study/SHISEIDO_Taiwan_ABB
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Casté dotazy

Co je to ransomware?

Ransomware je typ malwaru, ktery obéti zasifruje soubory. Utoénici poté pozaduiji vykupné,
jehoz zaplacenim podmiriuji obnoveni pfistupu k datlim, a ¢asto hrozi, Zze v pfipadé
nezaplaceni vykupného data trvale zni¢i. Utoky ransomwarem mohou byt velice ni¢ivé a
mohou zpUsobit velké finanéni ztraty jednotlivelim i organizacim. Pfed Utoky ransomwarem
mdzete chranit sebe i svoje zafizeni aktualizovanim softwaru a pravidelnym zélohovanim
soubord.

Jaké typy ransomwaru existuji?

Existuje mnoho rliznych typl ransomwaru a neustéle probiha vyvoj novych variant. Mezi
nejcastéjsi typy ransomwaru patfi:

. Sifrovaci ransomware - Nejb&zn&jéi typ ransomwaru zasifruje soubory obéti tak, ze
pristup k t&mto soubordim nelze obnovit bez desifrovaciho kli¢e. Utoénici poté pozaduiji
vykupné za tento kli¢

« Locker ransomware - Tento typ ransomwaru zméni pfihlaSovaci Udaje pocitace nebo
zobrazi zpravu, kterd obéti zabrani v pistupu do systému. Uto&nici poté pozaduji
zaplaceni vykupného za odemknuti pocitace

- Ransomware-as-a-Service (RaaS) - Obchodni model, v rdmci kterého Utoc¢nici nabizeji
ransomware jinym jednotlivelim nebo skupindm, které poté provadéji samotné Utoky. Ti
prvni obvykle zajisti ransomware a zpracovani plateb a ti druzi dostanou urcité procento
ze zaplaceného vykupného

« Scareware - Ransomware, ktery si klade za cil obéti vystrasit a pfinutit tak k zaplaceni
vykupného. Obvykle se toho snazi dosahnout zobrazenim fale§nych bezpecnostnich
vystrah nebo zprav, které tvrdi, ze pocita& obéti je nakazen virem. Utoénik poté pozaduje
zaplaceni vykupného s tim, Ze nasledné domnélou infekci odstrani

Jakym zplUsobem se ransomware $ifi?

Ransomware se obvykle $ifi prostiednictvim phishingovych e-mailll nebo zneuzitim
bezpecnostnich dér v systému pocitace. V ramci phishingového Utoku Uto¢nik rozesle e-
maily, které vypadaiji, jako by byly odeslany z oficidlniho zdroje, napfiklad z banky nebo
zndmé spolecnosti. Tento e-mail ¢asto obsahuje odkaz nebo pfilohu a pokud na né obét
klikne, nainstaluje se do jejiho pocitace ransomware. Zneuziti bezpecnostnich dér v systému
probiha podobné, utoc¢nik ale vyuZzije chybu v zabezpedeni systému a nainstaluje
ransomware bez védomi obéti. V obou pfipadech plati, Ze po instalaci se ransomware
dokéaze rychle $ifit do daldich pocitacl ve stejné siti.



Jakym zpUisobem probiha typicky utok ransomwarem?
Typicky Utok ransomwarem probiha takto:
1. Utoénik ziskd pistup k po&itaci obéti, bud odeslanim phishingového e-mailu nebo
zneuzitim bezpecnostnich dér v systému
2. Jakmile ma utocnik pfistup k pocitaci obéti, nainstaluje do systému ransomware
3. Ransomware zasifruje soubory obéti a uzivatelé k nim tak ztrati pfistup
4. Uto&nik poté pozaduje od obéti vykupné, obvykle ve formé digitalni mény, napfiklad
bitcoinl, vyménou za desifrovaci kli¢, kterym by bylo mozné zasifrované soubory
odemknout
5. Pokud obét vykupné zaplati, Uto¢nik poskytne desifrovaci kli¢ a obét ziska ke svym
soubortiim opét pfistup. Neexistuje ale zadna zaruka, ze Gtoénik kli¢ poskytne, naviciv
pfipadé, Ze ho poskytne, mohou byt soubory obéti v disledku procesu zasifrovani
zni¢ené nebo poskozené

Je dllezité si uvédomit, Ze existuje mnoho variant tohoto procesu a ne v8echny Utoky
ransomwarem probihaji pfesné timto zplsobem. Nékteré Utoky nemuseji viibec zahrnovat
zasifrovani soubor( a pfi jinych mdze dochazet k jinym zplsoblm vydirani.

Jak se mUZu ransomwarem nakazit?

Ransomwarem se mdzete nakazit nékolika zplsoby. Jednim z nej¢astéjéich zplsobl je
kliknuti na Skodlivy odkaz nebo pfilohu ve phishingovém e-mailu. Tento typ e-mailu je
navrzen tak, aby vypadal vérohodné, ¢asto vypada jako od zndmé spolecnosti nebo
organizace. Kdyz kliknete na odkaz nebo pfilohu, nainstaluje se do vaseho pocitace
ransomware. Dal$im zplsobem, jak se mlzete ransomwarem nakazit, je navstivit napadenou
webovou stranku. Tyto webové stranky byly napadeny Uto¢niky, ktefi do nich vioZili kéd,
ktery automaticky nainstaluje ransomware do pocitace, ze kterého takovou webovou stranku
navstivite. Ransomwarem se mUzete také nakazit stazenim infikovanych soubor( z internetu.
MUzZe k tomu dojit napfiklad tak, Ze stahnete soubor z podezielych webovych stranek nebo
soubor, ktery sdilel nékdo, koho neznate. Stru¢né feceno, pfi prochazeni internetu je ddlezité
byt opatrny a neklikat na odkazy ani nestahovat soubory z neznamych zdrojd. Mlzete se tak
ochranit pred nakazou ransomwarem a dalsimi typy malwaru.

Kdo byva cilem ransomwaru?

Utoky ransomwarem se mohou zaméfit na kohokoliv, kdo pouziva poéitad nebo jiné zafizeni
pfipojené k internetu. Pravdépodobnost napadeni se ale u rliznych skupin uzivateld lisi.
Utoky ransomwarem se proto ¢ast&ji zamé&ruji na firmy, které maji cenna data a mohou byt
ochotné&jsi zaplatit vykupné za jejich obnoveni. Castymi cili jsou také nemocnice, $koly a dalsi
organizace poskytujici dllezité sluzby, protoze Utok ransomwarem mdze narusit jejich

provoz a ohrozit zivoty lidi. Utoky ransomwarem se ale mohou zaméfit také na jednotlivce. V
takovych pfipadech se Uto¢nici mohou pokusit ziskat penize od obéti hrozbami, ze v pfipadé
nezaplaceni vykupného odstrani jejich soukromé soubory nebo zverejni citlivé informace.
Cile Gtokl ransomwarem se ¢asto vybiraji podle hodnoty jejich dat a ochoty zaplatit vykupné
za jejich ziskani zpét.



Jaka rizika jsou spojena se zaplacenim ransomwaru?

Zaplaceni vykupného Gto¢nikovi ransomwarem mdze vypadat jako nejsnadnéjsi zplsob
ziskani svych souboru zpét, ale ve skuteénosti se mlze jednat o velice riskantni rozhodnuti.
Se zaplacenim vykupného je spojeno nékolik rizik, napfiklad:

« Neexistuje zadna zaruka, Ze utoc¢nik desifrovaci kli¢ skute¢né poskytne. V. mnoha
ptipadech obéti, které vykupné zaplati, kli¢ nikdy neobdrZi a ke svym soubordim pfistup
neziskaji

. Zaplaceni vykupného mlze motivovat Gtoéniky k dal$im Utok{m. Pokud Uto¢nici védi, Ze
obéti jsou ochotné vykupné platit, zvySuje se pravdépodobnost, Ze v budoucnu
provedou dalsi utoky

« Po zaplaceni vykupného se tak mdzete stat cilem budoucich Gtok(. Pokud utocnik vi, ze
jste ochotni vykupné zaplatit, mize se zvysit pravdépodobnost, Ze budete v budoucnu
cilem dalsiho utoku

. Zaplaceni vykupného mize byt v rozporu se zakonem. V nékterych pfipadech mdze byt
zaplaceni vykupného krimindIini organizaci povazovano za financovani terorismu nebo
jinych nezakonnych aktivit

TakZe zatimco se zaplaceni vykupného mize jevit jako nejsnadnéjsi zplsob obnoveni
soubor(, ve skuteénosti se mlze jednat o velice riskantni rozhodnuti. Pfed rozhodnutim je
dllezité peclivé zvazit rizika.

Jaka byva cena ransomwaru?

Naklady spojené s utokem ransomwarem se mohou vyznamné liSit na zakladé celé Fady
faktorl, napfiklad typu pouZitého ransomwaru, po¢tu zasifrovanych souborl a efektivity
utoku. V nékterych pfipadech mohou byt naklady spojené s Utokem ransomwarem relativné
nizké a Uto¢nici mohou poZzadovat vykupné ve vysi nékolika stovek dolard. V jinych
pfipadech mohou byt tyto ndklady mnohem vys$si a Gto¢nici mohou za obnoveni pfistupu k
souborlim obéti poZadovat tisice dolar( nebo i vice. Kromé piimych nakladl spojenych se
zaplacenim vykupného mohou Utoky ransomwarem zahrnovat jes$té vyznamné nepiimé
naklady. Utok ransomwarem méze napfiklad zpsobit odstavku a ztratu produktivity, které
nasledné zplsobi ztratu zisku a piijmG. Mlze také dojit k pogkozeni povésti spolecnosti a
davéry zakaznikd a k ndslednym negativnim dopad(m na celou firmu. Tyto nepfimé naklady
jsou ¢asto mnohem vys$si nez samotné vykupné.

Jaké byvaji pfiznaky ransomwaru?
Priznaky utoku ransomwarem se lisi podle konkrétniho typu pouzitého ransomwaru. Mezi
béZné pfiznaky ale patfi:

« Vase soubory jsou zasifrované a vy k nim nemate pfistup

« Obdrzite zpravu od uUtoc¢nika s Zadosti o zaplaceni vykupného vyménou za desifrovaci

kli¢

« Vidite, Ze jsou ve vasem pocitaci spusténé neznamé programy nebo procesy

« Vas pocitac se zpomali nebo prestane reagovat

« Vas pocita¢ zacne zobrazovat neobvyklé chybové zpravy nebo mistni okna
Pokud nabudete podezieni, Ze je vas poditac infikovan ransomwarem, je dilezité jednat
rychle. Odpojte podita¢ od internetu, aby nedochazelo k dal$imu Sifeni ransomwaru.



Jak Ize predchazet Gtoklm ransomwarem?

Utok&m ransomwarem mdzete predchazet nékolika zplsoby, naptiklad:

Pouzivejte provéreny antivirovy nebo jiny bezpecnostni software a zajistéte, aby byl vzdy
aktualni. MGzete tak ochranit svi{j pocita¢ pfed ransomwarem a jinymi typy malwaru
Budte opatrni pfi otevirani pfilon e-mailli nebo odkazl v e-mailech. Ransomware je ¢asto
doruéovan prostfednictvim phishingovych e-maill, takzZe je dllezité davat pozor, na co
klikate

Pravidelné aktualizujte sv{j operacni systém a dal$i software. Aktualizace softwaru ¢asto
zahrnuji bezpecnostni opravy, které pomahaiji chranit pocita¢ pred ransomwarem a
dal§imi hrozbami

Pravidelné zélohujte svoje soubory. PomUzete tak svoje data ochranit v pfipadé, ze by
byl vas pocita¢ infikovany ransomwarem. Dodrzujte zasady nékteré z doporucenych
strategii zalohovani, napfiklad strategie zalohovani 3-2-1

Uvédomte si rizika spojena s ransomwarem a informujte o téchto hrozbach ostatni osoby
ve své organizaci. PomUZete tak pfedchazet Utoklm ransomwarem a usnadnite zjidténi
pfipadné infekce a reakci na ni

Nejlepsim zplsobem piedchézeni Gtokdim ransomwarem je davat si pozor a podniknout

kroky k ochrané svého pocitace a dat. Snizite tak riziko utoku ransomwarem a usnadnite

obnoveni v pfipadé, Ze k takovému Utoku dojde.

Jakym zpUlsobem mé mUiZe ochranit pfed ransomwarem Synology?

antivirového softwaru pouzivejte jesté tato feseni Synology:

Zabranéni pfistupu — Roz$ifeni ransomwaru mlzete omezit nastavenim opravnéni pro
soubory, aplikace i pfistup a konfiguraci zabezped&enych pfihlagovacich Gdaji pomoci
sluzeb Secure Signln a C2 Password

Ochrana zafizeni — Zastaralé systémy jsou ohrozenéjsi. Aktualizujte vSechna svoje
zafizeni NAS najednou pomoci systému centralizované spravy (CMS) Synology a chrarte

ostatni zafizeni pomoci skupinovych zdsad ve sluzbach Synology Directory Server a C2

Identity

Davejte si pozor na podezielé soubory — B&znym zplsobem $ifeni ransomwaru je
nevyzadana posta a phishingové e-maily obsahujici podezielé soubory. Sluzba Synology.
MailPlus nabizi G¢innou ochranu pred malwarem a nevyzadanou postou

Kontrola zranitelnosti — Sluzba Synology Security Advisor zajistuje pribézné vyhledavani
malwaru, zranitelnosti a neobvyklych aktivit pfi pfihlaSovani. Implementaci doporu¢enych
zmén zvysite zabezpeceni svého zafizeni NAS.
https://www.synology.com/dsm/overview/security.



https://www.synology.com/dsm/feature/authentication
https://c2.synology.com/password
https://www.synology.com/dsm/feature/cms_maintenance
https://www.synology.com/dsm/feature/active_directory
https://c2.synology.com/identity
https://www.synology.com/dsm/feature/mailplus
https://www.synology.com/dsm/overview/security

Dalsi zplsoby ochrany dat

Sprava vSech zafizeni

Rozsahla nabidka funkci umozZiiuje centralné spravovat opravnéni pro pfistup k datdim, stav
softwaru, stav systému a dalsi.
https://www.synology.com/dsm/overview/administration

Monitorovani véech systémt

Zjistovani podezrelych aktivit prihlaseni, sprava aktualizaci a monitorovani stavu zafizeni bez
ohledu na to, kde se vaSe zafizeni nachazeji.

https://www.synology.com/dsm/feature/active-insight

Ochrana dat

Dodrzujte zasady pravidla zalohovani 3-2-1, které vdm pomohou ochranit data pred
neumyslinou ¢i umysiné Skodlivou zménou nebo odstranénim.
https://www.synology.com/dsm/solution/data_backup

Ochrana ze v8ech moznych perspektiv

Stahnéte si nas kontrolni seznam kybernetické bezpecnosti a zjistéte sva slaba mista pro
pfipad Utoku hackerd.
https://global.download.synology.com/download/Document/Software/Brochure/Firmware/DSM/7.0/csy/S¢



https://www.synology.com/dsm/overview/administration
https://www.synology.com/dsm/feature/active-insight
https://www.synology.com/dsm/solution/data_backup
https://global.download.synology.com/download/Document/Software/Brochure/Firmware/DSM/7.0/csy/Security_Checklist_csy.pdf

Jak zacit

Obratte se na nas

Dalsi informace vam poskytne regionaini prodejni oddéleni
https://www.synology.com/form/inquiry/sales

Kde nakupovat

Najdéte partnera Synology ve vasem regionu
https://www.synology.com/wheretobuy

Notes:

1. eSentire, 2022 Official Cybercrime Report (Oficidlni zprava o kybernetické zlocinnosti
2022) https://www.esentire.com/resources/library/2022-official-cybercrime-report


https://www.synology.com/form/inquiry/sales
https://www.synology.com/wheretobuy
https://www.esentire.com/resources/library/2022-official-cybercrime-report

Ochrana organizace pred ransomwarem

https://www.synology.com/cs-cz/dsm/solution/ransomware

Synology webova stranka

https://www.synology.com/

Obratte se na nas

https://www.synology.com/company/contact_us
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